Uchwala nr 10/2020 Zarzadu Spoéldzielni Budowlano-Mieszkaniowej ,,Pod Kopcem” w
Warszawie
z dnia 29 maja 2020 roku
w sprawie przyjecia Polityki ochrony danych w Spoéldzielni Budowlano-Mieszkaniowej
' ,»Pod Kopcem” w Warszawie

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sé6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) w zwiazku z art. 48
Prawa spéldzielczego z dnia 16 wrze$nia 1982 r. tj. Dz.U. 22017 r. poz. 1560 ze zmianami,
uchwala si¢ co nastepuje:

§1.
Wprowadza si¢ w Spoéldzielni Budowlano-Mieszkaniowej ,,Pod Kopcem” w Warszawie,
zwanej dalej Spdldzielnig, Polityke ochrony danych w Spéldzielni Budowlano-
Mieszkaniowej ,,Pod Kopcem” w Warszawie, stanowigca zalgcznik do niniejszej Uchwaly,
zwana Polityka.

§2.

1. Tracg moc dotychczasowe postanowienia wewngtrzne dotyczace ochrony danych
osobowych w Spéldzielni z zastrzezeniem ust. 2 i 3.

2. Zachowujg moc:

a) do dnia 31.08.2020 r. dotychczasowe upowaznlema do przetwarzania danych osobowych
wydane przez Zarzad Spétdzielni.

b) do dnia 31.08.2020 r. dotychczasowe umowy o powierzenie do przetwarzania danych
osobowych.

| §3.

ZObOWlQZH_]C si¢ do zapoznania wszystkie osoby przetwarzajace dane osobowe w Spotdzielni,
z tre$cia dokumentu o ktérym mowa w § 1 i zlozenia przez ww. osoby o$wiadczen, ktorych
wzlr zawiera Zalgcznik nr 3 do Polityki, w terminie do 30.06.2020r.

§ 4.
1. Zobowigzuje si¢ do egzekwowania od nowych nabywcow lokali w zasobach Spotdzielni
o$wiadczen woli, zgodnie z Zalgceznikiem nr 12 do Polityki.
2. Zobowiazuje sie do egzekwowania od najemcoéw lokali i dzierzawcow w zasobach
Spétdzielni oswiadczen woli, zgodnie z Zalgcznikiem nr 11 do Polityki.
3. Zobowigzuje si¢ do egzekwowania od kontrahentéw w zasobach Spoéldzielni (w
szczegblnosci ustugodawcdéw, zleceniobiorcow, wykonawcdw) o$wiadczen woli, zgodnie z
Zalacznikiem nr 10 do Polityki. -
‘ §5.
Zatacznik do uchwatly stanowi dokument wewnetrzny stanowiacy tajemnice przedsigbiorstwa
i nie podlega rozpowszechnianiu.

§6

Uchwata wchodzi w zycie z dniem podjgcia.

Preses/sary gdu

Pawe

byvicki
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Zalacznik de Uchwaly nr.. I Zarzadu Spéldzielni Budowlano-Mieszkaniowej ,,Pod

Kopcem” w Warszawie z dma 29 maja 2020 r. w sprawie przyjecia Polityki ochrony
danych w Spéldzielni Budowlano-Mieszkaniowej ,,Pod Kopcem” w Warszawie

Polityka ochrony danych w Spéldzielni Budowlano-Mieszkaniowej ,,Pod Kopcem” w -
Warszawie

Rozdzial 1 Postanowienia ogélne

§ 1.
Ilekro¢ w dokumencie jest mowa o:
1) Polityka - Polityke ochrony danych w Spéldzielni Budowlano-Mieszkaniowej ,,Pod
Kopcem” w Warszawie
2) RODO - rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych);
3) danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio Iub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczna, kulturowsg lub spoteczng tozsamos¢ osoby fizycznej;
4) zbiorze danych - rozumie si¢ przez to uporzadkowany zestaw danych osobowych
dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
5) przetwarzaniu danych - rozumie si¢ przez to operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udoste¢pnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
6) systemie informatycznym — rozumie si¢ przez to zespdt wspdlpracujacych ze sobg
urzgdzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych, zwany takze systemem IT;
7) zabezpieczeniu danych w systemie informatycznym rozumie si¢ przez to wdrozenie i
eksploatacje stosownych $rodkoéw technicznych i organizacyjnych zapewnlajqcych ochrong
danych przed ich meuprawmonym przetwarzamem
- 8) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;
administrator , zwanym takie ADO- rozumie si¢ przez to Spéldzielni¢ Budowlano-
Mieszkaniows ,,Pod Kopcem” w Warszawie (zwang dalej Spéldzielnig) reprezentowang
przez Zarzad, ktéra samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych jezeli cele 1 sposoby takiego przetwarzania sg okreslone w prawie Unii lub
w prawie panstwa czlonkowskiego;
9) zgodzie osoby, ktérej dane dotycza — oznacza to dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotyczg, w formie oswiadczenia lub
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wyraznego dzialania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;

10) odbiorcy danych — rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest
-strong trzecia. Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach
konkretnego postgpowania zgodnie z prawem Unii lub prawem pafistwa cztonkowskiego, nie
sa jednak uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi
by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

11) panstwie trzecim — rozumie sie przez to panstwo nienalezace do Europejskiego Obszaru
Gospodarczego; :

12) $rodkach technicznych i organizacyjnych — nalezy przez to rozumieé $rodki techniczne
i organizacyjne niezbgdne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych osobowych;

13) ograniczeniu przetwarzania — nalezy przez to rozumie¢ oznaczenie przechowywanych
danych osobowych w celu ograniczenia ich przysztego przetwarzania;

14) profilowaniu — oznacza to dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktdra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosei do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢;

15) pseudonimizacji — oznacza to przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisaé konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

16) podmiocie przetwarzajacym — oznacza to osobg fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu ADO;

17) naruszeniu ochrony danych osobowych — oznacza to naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

18) organ nadzorczy — Prezes Urzedu Ochrony Danych;

19) DAPIA - ocena skutkéw dla ochrony danych;

§ 2.

1. Polityke stosuje si¢ do wszystkich:

1) danych osobowych, w tym danych osobowych, wobec ktérych Spétdzielnia jest Podmiotem
Przetwarzajacym, '

2) 0s6b przetwarzajacych dane osobowe w Spétdzielni,

3) 0s6b posiadajgcych dostep do danych osobowych w Spotdzielni,

4) czynnosci przetwarzania danych osobowych,

5) kopii i no$nikéw danych osobowych.

2. Polityka ochrony danych okresla w szczegdlnosci:

1) prawa, obowigzki oraz granice dopuszczalnego zachowania osdb przetwarzajacych dane
osobowe w zwigzku z dziatalnoscig Spéldzielni, Uzytkownikéw systeméw IT i tradycyjnych, w
ktérych przetwarzane sa dane osobowe oraz konsekwencje naruszenia przepiséw o ochronie
danych osobowych,

2) sposéb przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zapewniajgce ochrong tych danych, w tym podstawowe warunki jakim powinny
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odpowiada¢ urzadzenia z wykorzystaniem ktérych dane sg przetwarzane,

3) zasady prowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych,

4) wymagania w zakresie odnotowywania udost¢pniania danych osobowych,

5) zasady postgpowania w sytuacji naruszenia ochrony danych osobowych,

3. Administrator przestrzega kodekséw postgpowania zatwierdzonych i powszechnie
obowigzujacych zgodnie z przepisami, wcelu zapewnienia odpowiednich zabezpieczef
danych. Administrator podejmuje wigzace i egzekwowalne zobowigzanie — w drodze umowy:
lub poprzez inne prawnie wigzgce instrumenty — do stosowania tych odpowiednich
zabezpieczeni, w tym w odniesieniu do praw oséb, ktérych dane dotycza.

- 4, Zastosowane zabezpieczenia majg zapewnic:

1) legalno$é — rozumiang jako przetwarzanie zgodnie z prawem,

2) poufno$¢ danych — rozumiang jako wiasciwosé zapewniajgcg, ze dane osobowe nie sg
udostepniane nieupowaznionym osobom,

3) integralnos¢ danych — rozumiang jako wiasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany, '
4) rozliczalno$¢ danych - rozumiang jako wlasciwos$¢ zapewniajgca, ze dzialania osoby moga
by¢ przypisane w sposob jednoznaczny tylko tej osobie,

5) integralno$¢ systemu - rozumiang jako nienaruszalnos$é systemu, niemozno$¢ jakiejkolwiek
manipulacji zamierzonej, jak i przypadkowe;j,

6) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do
informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne, -

7) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, monitorowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenistwa informacji, ktdre
moze dotyczy¢ systeméw informatycznych i tradycyjnych stuzgcych do przetwarzania danych
osobowych.

5. Wszystkie czynnosci podejmowane w celu realizacji niniejszej Polityki lub inne czynnosci
podejmowane w zakresie dotyczacym przetwarzania lub ochrony danych osobowych w
Spotdzielni muszg by¢ nalezycie dokumentowane przez osoby te czynnosci podejmujgce, tak,
 aby Spoéldzielnia mogla wykazaC przestrzeganie przepisbw z zakresu ochrony danych
osobowych, zgodnie z zasadg rozliczalnosci.

Rozdzial 2 Organizacja systemu ochrony danych osobowych

§ 3.
1. Administratorem danych jest Spéldzielnia Budowlano-Mieszkaniowa ,,Pod Kopcem” w
Warszawie, zwana dalej Spoldzielnia
2. W imieniu administratora danych w zakresie stosowania przepiséw o ochronie danych
osobowych oraz wewngetrznych procedur dziala Zarzad Spoétdzielni. Obowigzki okreslone w
Polityce wypelnia w imieniu Administratora Zarzad chyba, ze wskazano inng osobeg.

3. Zarzad Spoétdzielni w szczegdlnosci uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia, wdraza odpowiednie S$rodki techniczne i
organizacyjne, aby przetwarzanie odbywato si¢ zgodnie z RODO i aby méc to wykazaé. Srodki
te s w razie potrzeby poddawane przegladom i uaktualniane.

4. Po przeprowadzeniu analizy Zarzad Spéldzielni nie wyznacza Inspektora Ochrony
Danych.

5. Do kompetencji Zarzadu nalezy w szczegblnosci:
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1) zapewnianie zapoznania i informowanie Rady Nadzorczej oraz pracownikéw, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz
innych przepiséw o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO 1 innych przepiséw o ochronie danych oraz
niniejszej Polityki, w tym podzial obowigzkéw, dziatania zwickszajgce §wiadomos$é, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

3) wudzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

4) wspdlpraca z organem nadzorczym;

5) = pelnienie funkcji punktu kontaktowego dla organu nadzorczego.

6) sprawdzanie zgodno$ci  przetwarzania danych osobowych z  przepisami
o ochronie danych osobowych,

7) nadzorowanie przestrzegania zasad ochrony danych osobowych tj. §rodkéw technicznych
1 organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych obj¢tych ochrong, ze szczegdlnym uwzglednieniem
zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem RODO oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem, w tym nadzér nad obiegiem oraz przechowywaniem
materialéw i dokumentdéw zawierajgcych dane osobowe w zakresie dotyczacym systemu IT,

8) nadzorowanie opracowania i aktualizacji dokumentacji opisujgcej sposéb przetwarzania
danych, §rodki ich ochrony oraz przestrzegania zasad w niej okreslonych,

9) nadawanie, zmian¢ lub cofnigcie uprawnien dostgpu do danych osobowych oraz
pozostatych wnioskdw dotyczacych bezpieczenstwa informacji, w tym danych osobowych, a
takze nadzor w zakresie realizacji tych wnioskéw, '

10) nadzér nad fizycznym zabezpieczeniem pomieszczen w ktorych przetwarzane sg dane
osobowe oraz organizacjg kontroli przebywajacych w nich oséb,

11) zapewnienie przeciwdzialania naruszeniom oraz prowadzenie rejestru naruszen,

6. Do zadan Zarzadu nalezy zapewnienie dziatania infrastruktury teleinformatycznej i
oprogramowania w sposéb zapewniajagcy wlasciwy poziom bezpieczenstwa informacji
wynikajacy z obowigzujgcych przepiséw i procedur wewnetrznych;

7. Nadzorowanie przez Zarzad przestrzegania bezpieczefistwa danych osobowych
gromadzonych i przetwarzanych w systemach IT ma na celu zabezpieczenie ich przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong,
przetwarzaniem z naruszeniem RODO oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;
8. Zarzad Spoéldzielni wspdlnie z pracownikami oraz osobami wspoélpracujgcymi na
poszczegolnych stanowiskach pracy co najmniej raz w roku przeprowadza kompleksowy audyt
wewnetrzny ochrony danych osobowych w Spétdzielni.

9. Zarzad Spoéldzielni wspélnie z pracownikami oraz osobami wspoOipracujacymi na
poszczego6lnych stanowiskach pracy przeprowadza pozaplanowy audyt wewnetrzny ochrony
danych osobowych w Spéldzielni przypadku:

- stwierdzenia naruszenia lub jego prawdopodobienstwa,

- zmian w procesie przetwarzania danych osobowych,

- zmiany standardéw przetwarzania danych osobowych,

- wydania wytycznych dotyczacych obszaru przetwarzania danych osobowych istniejacego u
administratora,

- skargi osoby, ktorej dane dotycza na niezgodne z prawem przetwarzanie danych osobowych;
- podjecia decyzji przez Zarzad Spéldzielni.

11. Z przeprowadzonych audytéw spisuje si¢ raporty, ktore sg podstawg zmian w systemie
ochrony danych osobowych. -
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Rozdzial 3 Przetwarzanie danych osobowych i procedury odbierania zgéd

§4.
1. Wszelkie przetwarzanie danych osobowych powinno byé zgodne z prawem i rzetelne.
2. Dla os6b fizycznych powinno by¢ przejrzyste, ze dotyczace ich dane osobowe sg zbierane,
wykorzystywane, przegladane lub w inny sposob przetwarzane oraz w jakim stopniu te dane
osobowe sa lub bedg przetwarzane. Zasada przejrzystosci wymaga, by wszelkie informacje i
wszelkie komunikaty zwigzane z przetwarzaniem tych danych osobowych byty tatwo dostgpne
i zrozumiate oraz sformutowane jasnym i prostym je¢zykiem. Zasada ta dotyczy w szczegdlnosci
informowania 0séb, ktérych dane dotyczg, o tozsamosci administratora i celach przetwarzania
oraz innych informacji majacych zapewnic rzetelnos$¢ i przejrzystosé przetwarzania w stosunku
do o0sdb, ktérych sprawa dotyczy, a takze prawa takich oséb do uzyskania potwierdzenia i
informacji o przetwarzanych danych osobowych ich dotyczacych. Osobom fizycznym nalezy
uswiadomié ryzyka, zasady, zabezpieczenia i prawa zwigzane z przetwarzaniem danych
osobowych oraz sposoby wykonywania praw przyslugujqcych im w zwigzku z takim
przetwarzaniem.
3. W szczegolnosci konkretne cele przetwarzania danych osobowych powinny by¢ wyrazne,
uzasadnione i okreslone w momencie ich zbierania.
4. Dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do tego, co niezbedne do
celow, dla ktérych sg one przetwarzane. Wymaga to w szczegdlnosci zapewnienia ograniczenia
okresu przechowywania danych do S$cistego minimum. Dane osobowe powinny by¢
przetwarzane tylko w przypadkach, gdy celu przetwarzania nie mozna w rozsadny sposéb
osiggnaé innymi sposobami.
5. Nalezy podja¢ wszelkie rozsadne dzialania zapewniajgce sprostowanie lub usunigcie
danych osobowych, ktére sa nieprawidlowe.
6. Dane osobowe powinny by¢ przetwarzane w sposéb zapewniajgcy im odpowiednie
bezpieczenstwo i odpowiednia poufnosé, w tym ochrong przed nieuprawnionym dostgpem do
nich i do sprzetu stuzacego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych
danych i z tego sprzetu.
7. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:
- osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wigkszej liczbie okreslonych celow;
- przetwarzanie jest niezb¢dne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotyczg, lub do podjecia dziatan na zadanie osoby, ktorej dane dotyczg, przed zawarciem
umowy; ' '
- przetwarzanie jest niezbgdne do wypelnienia obowigzku prawnego cigzacego na
administratorze;
- przetwarzanie jest niezb¢dne do ochrony Zywotnych intereséw osoby, ktdrej dane dotycza,
lub innej osoby fizycznej; :
- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wiadzy publicznej powierzonej administratorowi;
- przetwarzanie jest niezb¢dne do celow wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strong trzecia, z wyjatkiem sytuacji, w ktérych
nadrzgdny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotyczg, wymagajace ochrony danych osobowych, w szczegélnosci gdy
osoba, ktdrej dane dotycza, jest dzieckiem.
8. Zgoda moze by¢ podstawa prawng przetwarzania danych osobowych w Spétdzielni
wowczas, jezeli Spoéldzielnia:
1) nie moze oprze¢ przetwarzania danych osobowych na innej podstawie prawnej,
2) jest w stanie zapewnié, ze spelni wszystkie warunki uzyskania waznej zgody,
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3) jest w stanie zrealizowa¢ prawo do cofnigcia zgody.

9. Zgoda osoby, ktérej Dane Osobowe dotyczg, musi by¢:

1) dobrowolna, to znaczy, ze osoba wyrazajaca zgodg posiada realng mozliwo$¢ wyboru w
odniesieniu do przyje¢cia lub odrzucenia zaoferowanych warunkéw lub odrzucenia ich bez
niekorzystnych konsekwencji oraz ma mozliwo$¢é sprawowania kontroli nad swoimi danymi.
Zgoda nie bedzie dobrowolna, jezeli pojawi si¢ jakikolwiek element przymusu, presji lub braku
mozliwo$ci swobodnego zlozenia o$wiadczenia woli lub jezeli nie bgdzie szczegétowa, tj.
jezeli nie bedzie umozliwiala wyboru pomiedzy wyrazeniem zgody na rézne, oddzielne
czynnosci przetwarzania. Wyrazenie zgody nie moze stanowi¢ niepodlegajacej negocjacji
czesci warunkéw, a odmowa jej wyrazenia nie moze stanowié podstawy odmowy zrealizowania
przez tg osobg swojego celu; wyrazenie zgody moze by¢ warunkiem koniecznym do zawarcia
umowy ze Spoldzielnig lub do skorzystania z okreslonego swiadczenia tylko wtedy, gdy zgoda
stanowi jedyng mozliwg przestanke przetwarzania tych danych osobowych, a wiec Spétdzielnia
musi posiadaé te zgode, jezeli chce by¢ zgodny z RODO oraz jezeli zakres zgody dotyczy
wylacznie danych osobowych i czynnosci przetwarzania niezbgdnych do realizacji okreslonego
przetwarzania. ,

2) $wiadoma, to znaczy, Ze osoba wyrazajaca zgode wie, na co si¢ godzi i posiada pelng
informacje¢ dotyczaca okolicznosci planowanego przetwarzania danych osobowych
pozwalajaca jej na podjecie Swiadomej decyzji, w szczegdlnosci zna cele przetwarzania oraz
zakres przetwarzanych danych osobowych;

3) konkretna, to znaczy, ze musi obejmowac konkretne cele i operacje przetwarzania danych
osobowych, szczegdtowo okreslaé cele przetwarzania jako zabezpieczenie przed zmiang celu
w trakcie tego przetwarzania oraz by¢ wyraznie oddzielona od informacji na inne tematy;

4) jednoznaczna, to znaczy, ze zgoda zawsze musi by¢ wyrazona poprzez aktywne dziatanie
moze zosta¢ wyrazona przez milczenie, bezczynno$é lub dalsze korzystanie z ustugi; nie moze
stanowié¢ tej samej czynno$ci co zawarcie umowy lub zaakceptowanie ogdlnych warunkéw
ustugi.

10. Osoba, ktérej dane osobowe dotyczg, jest informowana przed wyrazeniem zgody o prawie
do jej cofniecia w kazdej chwili i bez podawania przyczyny, lecz bez wptywu na zgodno$¢ z
prawem przetwarzania danych osobowych przed cofnieciem, co oznacza, ze cofnigcie zgody
nie spowoduje niezgodnosci z prawem przetwarzania dokonanego przed cofni¢ciem zgody.

11. Zgoda moze zosta¢ wyrazona:

1) przez ztozenie o$wiadczenia woli o wyrazeniu zgody (zgoda wyrazna) — np. poprzez
podpisanie klauzuli zgody, zaznaczenie osobnego check-boxu, zaznaczenie odpowiedniego
miejsca krzyzykiem, skreslenie niewlasciwego oswiadczenia,

2) przez dokonanie wyraznego dzialania potwierdzajacego wyrazenie zgody, czyli przez
$wiadome podjecie celowego dziatania, aby wyrazié¢ zgod¢ na okreslone przetwarzanie — np..
poprzez przestanie dokumentu do Spétdzielni. '

12. Zgoda wyrazona poprzez wyrazne dzialanie potwierdzajgce nie moze byé podstawg
przetwarzania danych osobowych szczegblnych kategorii.

13. Aby zgoda wyrazana poprzez wyrazne dziatanie potwierdzajace byla wazna, osoba, ktorej
dane osobowe dotycza, musi by¢ §wiadoma, ze dokonujgc okreslonej czynnosci potwierdza, ze
chce, aby Spoldzielnia przetwarzala jej dane osobowe w konkretnym celu. Z tego powodu,
jezeli Spoldzielnia z wtasnej inicjatywy pozyskuje dane osobowe, ktore bedzie przetwarzal na
podstawie zgody wyrazonej poprzez wyrazne dzialanie potwierdzajgce, informuje o tym osobg,
ktorej dane osobowe dotycza, przed dokonaniem przez nig tego dziatania potwierdzajacego.
14, Klauzula zgody zawiera:

1) nazwe Spotdzielni,

2) cele przetwarzania danych osobowych, \ ‘
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3) okreslenie czynnosci przetwarzania, ktore objete sg wyrazong zgoda,

4) informacj¢ o prawie do cofni¢cia zgody w kazdej chwili i bez podawania powodu, lecz bez
wplywu na zgodno$¢ z prawem przetwarzania Danych Osobowych przed cofnigciem,

5) skutki niewyrazenia lub p6Zniejszego cofnigcia zgody,

6) informacje, czy wyrazenie zgody jest obowigzkowe do skorzystania z okreslonej ustugi,

7) o$wiadczenie woli o wyrazeniu zgody, a jezeli zgoda jest wyrazana poprzez wyrazne
dzialanie potwierdzajace — informacj¢ o tym, jakie dzialanie spowoduje skutek w postaci
wyrazenia zgody,

8) wskazanie, gdzie mozna znalez¢ pelng klauzule informacyjng.

15. Przetwarzanie danych osobowych na podstawie zgody osoby nie zwalnia Spétdzielni od
obowigzku przestrzegania podstawowych zasad przetwarzania danych osobowych, w
szczegdlnosci zasady ograniczenia celu oraz minimalizacji.

16. Kazda osoba, ktorej dane osobowe dotycza, ma prawo do cofnigcia wyrazonej zgody.

17. Spoldzielnia zapewnia, aby cofniecie zgody:

1) bylo tak samo latwe, jak jej wyraZenie

2) moze odbywa¢ si¢ w inny sposéb, niz jej wyrazenie,

3) nie powodowalo negatywnych konsekwenql dla osoby, ktorej dane osobowe dotycza, w
szczegblnosci, aby bylo bezplatne i nie pociggato za sobg obnizenia poziomu ustugi.

18. Jezeli osoba, ktérej dane osobowe dotycza, skutecznie cofnela zgode, Spoéidzielnia
niezwlocznie zaprzestaje przetwarzania Danych Osobowych w celach, dla ktérych zgode
pozyskiwal, a jezeli nie ma innej waznej podstawy prawnej do przetwarzania Danych
Osobowych, usuwa te Dane Osobowe.

19. Ocena prawnie uzasadnionego interesu jest prowadzona w wyniku testu réwnowagi
wykonywanego przez Zarzad Spdtdzielni. Test rownowagi jest wykonywany réwniez w innych
uzasadnionych przypadkach.

20. Administrator danych przetwarzajgcy dane powinien dolozyc szczeg6lnej starannosci w
celu ochrony intereséw o0sob, ktoérych dane dotycza, a w szczegdélnosci jest obowigzany
zapewni¢, aby dane te byly:

- przetwarzane zgodnie z prawem;

- zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

- merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane

- przechowywane w posta01 umozllw1a_]qcej identyfikacje os6b, ktorych dotyczq, nie dtuze;j
niz jest to niezbedne do osiggni¢cia celu przetwarzania.

21. Zakazane jest przetwarzanie danych osobowych:

1) na zapas,

2) bez okreslonego celu, wylgcznie dla samego posiadania danych osobowych bez
sprecyzowanej potrzeby,

3) przez okres dtuzszy niz dane osobowe sg potrzebne.

22. Kazda zmiana w obszarze przetwarzania danych osobowych, w szczegoélnosci rozpoczgcie
przetwarzania nowych kategorii danych osobowych, rozszerzenie lub zmiana zakresu obecnie
przetwarzanych danych osobowych, zmiana celéw przetwarzania lub okolicznosci zwigzanych
z przetwarzaniem danych osobowych wymaga uprzedniej akceptacji Zarzadu Spétdzielni.

23. Upowazniony pracownik o planowanej zmianie zwigzanej ze zmiang w obszarze
przetwarzania danych osobowych w Spoldzielni jest obowigzana zglosi¢ ten fakt Zarzadowi
Spotdzielni niezwlocznie po rozpoczeciu dzialan majacych na celu wprowadzenie planowanej
zmiany.

24. Po otrzymaniu informacji o planowanej zmianie, Zarzad Spétdzielni dokonuje weryfikacji
planowanych czynnosci przetwarzania pod wzgledem RODO, tj.:

1) weryfikacji zgodno$ci planowanego przetwarzania z ogdélnymi zasadami przetwarzania
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danych osobowych,

2) weryfikacji podstawy prawnej do planowanego przetwarzania danych osobowych, zgodnie
z art. 6,9 1 10 RODO,

3) jezeli przetwarzanie danych osobowych bedzie odbywato si¢ na podstawie zgody,
weryfikacji poprawnosci tresci klauzuli zgody oraz planowanego sposobu jej pozyskiwania,
4) weryfikacji poprawnosci planowanej tresci i sposobu spelniania obowigzkéw
informacyjnych wobec 0s6b, ktérych dane osobowe dotycza,

5) weryfikacji planowanych zabezpieczen danych osobowych, w tym przestrzegania
obowiazku uwzgledniania ochrony danych osobowych w fazie projektowania oraz domyslnej
ochrony Danych Osobowych,

6) weryfikacji koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych, a w
przypadku wystgpienia takiej koniecznosci zgodnie z RODO - koordynacji jej
przeprowadzenia i sporzgdzenia odpowiedniego raportu,

7) jezeli z planowanym przetwarzaniem danych osobowych wigze si¢ powierzenie
przetwarzania — weryfikacji poprawnosci planowanej tresci umowy powierzenia przetwarzania
danych osobowych, :

8) jezeli planowane jest powierzenie przetwarzania przez Spétdzielnie do innego podmiotu,
weryfikacji zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronilo prawa
0s06b, ktorych dane osobowe dotycza, przez planowanego przetwarzajacego,

9) jezeli z planowanym przetwarzaniem wigze si¢ transfer danych osobowych poza granice
Polski — weryfikacji, czy dochodzi do transferu Danych Osobowych do panstwa trzeciego oraz
podstaw prawnych do dokonywania planowanego transferu.

25. Po dokonaniu weryfikacji Zarzad Spoéldzielni wydaje akceptacje, odpowiednie
rekomendacje albo odmawia akceptacji.

26. Przetwarzanie danych osobowych stanowigcych tajemnice¢ prawnie chronionq; np.
tajemnicg zawodowa jest objete dodatkowymi wymogami wynikajagcymi z przepisow
regulujacych te tajemnice.

§5.
Przetwarzame danych osobowych odbywa si¢ z wykorzystamem dokumentéw, materiatéw,
przesylek analogowych (nieelektronicznych), wnioskow, pism, akt osobowych pracownikéw,
dokumentéw finansowo-ksiggowych, podan itp. oraz danych zawartych na nosnikach
elektronicznych, magnetycznych, optycznych i elektronicznych, w tym przekazywanych droga
elektroniczng, jako zalaczniki do przesylek analogowych, a takze danych przetwarzanych w
systemie kadrowo-ptacowym, systemie do obslugi dokumentéw ubezpieczeniowych i
wymianie informacji z ZUS, Urzgdem Skarbowym, systemie teleinformatycznym Spétdzielni.

§6.
1. Obszarem przetwarzania danych osobowych sg wydzielone pomieszczenia lub czesci
pomieszczen w siedzibie Spéldzielni Budowlano-Mieszkaniowej ,,Pod Kopcem” w
Warszawie, adres: 00-719 Warszawa, ul. Zwierzyniecka 8b (zalgcznik nr 1 do Polityki).
2. Nadzér nad dostgpem do pomieszczen, w ktérych przetwarzane sg dane osobowe sprawuje
Zarzad Spétdzielni.
3. Pracownicy i inne osoby przebywajgce w obszarze przetwarzama sg zobowigzani do
informowania Zarzadu Spoldzielni o zauwazonych prébach nieuprawnionego dostgpu do
pomieszczen, o ktérych mowa w ust. 1.
4. Po godzmach urzqdowama dostep do pomieszczen majg pracownicy oraz o0soby '\ ‘
upowaznione pisemnie przez Zarzad Spétdzielni. ‘
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5. Zarzad Spoétdzielni moze okresli¢ pomieszczenia, do ktérych dostep 0soéb sprzagtajacych i
innych bg¢dzie ograniczony i mozliwy tylko pod nadzorem oséb uprawnionych do przebywania
w tych pomieszczeniach np. archiwa, serwerownie. Na drzwiach takich pomieszczen umieszcza
si¢ informacj¢: Pomieszczenie stuzbowe, nieupowaznionym wstgp wzbroniony. ‘

6. Nadrzwiach pomieszczen w ktérych obslugiwani sg interesanci umieszcza si¢ informacje:
Interesanci obstugiwani sq pojedynczo.

7. Osoby opuszczajace pomieszczenie za ktére sg odpowiedzialne, w ktérym nikt nie
przebywa i przetwarzane sg dane osobowe, zobowigzane sa do zamkniecia drzwi na klucz.
Zabrania si¢ pozostawiania klucza w drzwiach po ich zewnetrznej stronie, za wyjatkiem
sytuacji zwigzanych z ochrong przeciwpozarows.

8. Zabrania si¢ samowolnego dorabiania kluczy oraz ich wynoszenia poza siedzibe
Spoéldzielni. Kazdorazowa potrzeba dorobienia dodatkowego klucza lub kluczy winna by¢
zgloszona Zarzadowi Spoéldzielni, ktéry wyraza na to pisemng zgode oraz okre$la zasady
wykonania oraz postugiwania si¢ kopig klucza/kluczy.

9. Po =zakonczeniu pracy pracownik zobowigzany jest wylogowaé si¢ z systemu
informatycznego, zamknaé okna w pomieszczeniu, umiesci¢ materialy i dokumenty
zawierajace dane osobowe w szafach lub szufladach zamykanych na klucz, zgodnie z zasada
czystego biurka, czystej drukarki i czystej kopiarki (o ile takie urzadzenia znajdujg sie w
pomieszczeniu) zniszczy¢ w niszczarce wszystkie materialy przeznaczone do zniszczenia
w postaci blgdnie utworzonej lub niepotrzebnej dokumentacji majgcej krétkotrwate znaczenie
praktyczne, m.in. wydrukéw komputerowych i innych materiatléw analogowych zawierajacych
dane osobowe lub umiesci¢ w miejscu oznaczonym: Dokumenty do zniszczenia.

§7.
1. Wszystkie osoby, ktére posiadajg dostgp do danych osobowych w obszarze wymienionym
w § 6 musza posiada¢ pisemne upowaznienie do przetwarzania danych nadane przez Zarzad
Spétdzielni oraz podpisaé¢ oswiadczenie o zachowaniu pouanS(n
2. Zarzqd Spétdzielni dokonuJe weryfikacji upowaznien raz w roku i dokonuje ewentualnych
zmian.
3. Wz6r upowaznienia dla pracownikéw oraz oséb wspdlpracujacych ze Spotdzielnig na
podstawie uméw cywilnoprawnych, ktérego wzor stanowi zalacznik nr 2 do Polityki.
4. Wzér o$wiadcezenia o zachowaniu poufno$ci dla pracownikéw oraz osdb wspétpracujgcych
ze Spoldzielnig na podstawie uméw cywilnoprawnych, ktérego wzor stanowi zalacznik nr 3
do Polityki.
5. Wzdbr upowaznienia dla 0séb bgdacych cztonkami Rady Nadzorczej i cztonkami innych
organéw samorzadowych w Spoldzielni, ktdrego wzér stanowi zalgeznik nr 4 do Polityki.
6. Wzbér oswiadczenia o zachowaniu poufnosci dla oséb bedacych czlonkami Rady
Nadzorczej w Spétdzielni, ktdrego wzor stanowi zalaeznik nr 5 do Polityki.
7. Zakres upowaznien okreslonych w powyzszych ustepach zostal okreslony na podstawie
aczacej upowaznionego ze Spoldzielnig umowy.
8. Warunkami koniecznymi przetwarzania danych osobowych przez upowaznionych jest
taczne spelnienie przestanek:
1) nadanie przez Zarzad upowaznienia i potwierdzenie odbioru upowaznienia przez osobe
upowazniona;
2) podpisanie przez pracownika Spoldzielni, czlonka Rady Nadzorczej, oswiadczenia o
poufnosci o ktérym mowa w ust. 3 lub 5;
3) wprowadzenie danych osoby upowaznionej do ewidencji o ktérej mowa w ust. 10;
4) zapoznanie si¢ przez pracownika Spoldzielni, cztonka Rady Nadzorczej, z przepisami
dotyczacymi ochrony danych osobowych i procedur obowigzujgcych w Spétdzielni poprzez
odbycie szkolenia prowadzonego przez osob¢ upowazniong przez Zarzad Spéidzielni.
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9. Uprawnienia do systemo6w informatycznych stuzacych do przetwarzania danych osobowych
nadawane sg wylgcznie osobom upowaznionym do przetwarzania okreslonych danych
osobowych.

10. Uprawnienia do systeméw informatycznych sg nadawane przez Zarzad Spétdzielni.

" 11. Uprawnienia do system6w informatycznych nadawane sg w zakresie najwezszym, lecz
umozliwiajagcym swobodng realizacje zadan przez uzytkownika.

12. Kazda osoba przetwarzajaca dane osobowe w systemie informatycznym otrzymuje nazwe
uzytkownika (login). Raz uzyty login nie moze by¢ uzywany ponownie, nawet jesli uzytkownik
zakonczyl juz pracg w Spétdzielni.

13. Uzytkownicy systemu informatycznego przetwarzajacego Dane Osobowe wykorzystuja w
procesie uwierzytelnienia identyfikatory (loginy) i hasta.

14. Haslo jest nadawane samodzielnie przez uzytkownika systemu.

15. Hasto do systemu slqucego do przetwarzania danych osobowych

1) musi sktada¢ si¢ co najmniej z 10 znakéw, w tym zawiera¢ co najmniej matg i duzg litere,
cyfre; lub znak spec;j alny,

2) nie moze sktada¢ si¢ ze stow, cyfr, liczb lub ich kombinacji fatwych do odgadni¢cia, w
szczegdlnosci: nazwy miesigca, oznaczenia roku, daty urodzenia, imienin swoich lub oséb
bliskich, imion, nazwisk lub pseudoniméow swoich lub 0séb bliskich, tytulow filméw, utwordéw
muzycznych, ksigzek, stéw zwigzanych z zainteresowaniami, pasjami, hobby.

'15. Hasto nalezy zmienia¢ co najmniej raz na 30 dni, niezaleznie od tego, czy system
informatyczny wymusza jego zmiang.

16. W przypadku, gdy doszto do kompromitacji (odgadnigcia, ujawnienia, podgladnigcia itd.)
hasta uzytkownika lub uzytkownik podejrzewa, ze mogto do niej do$é, tj. ze jego hasto jest
znane innej osobie, jest obowigzany niezwlocznie zmieni¢ hasto oraz poinformowaé o tym
fakcie Zarzad.

17. Uzytkownik zobowigzany jest do:

1) niezapisywania hasel, w szczegdlnosci ich nieumieszczania w miejscach dostgpnych dla
0sdb trzecich,

2) nieujawniania hasta innym osobom,

3) zachowania hasta w tajemnicy, réwniez po jego wygasnigciu,

4) przestrzegania zasad dotyczacych zmian hasta,

5) wprowadzania hasta do systemu w sposéb minimalizujgcy podejrzenie go przez osoby
trzecie.

18. Proces uw1erzyteln1ama sktada si¢ z wprowadzenia nazwy uzytkownika oraz poufnego
hasta.

19. Kazdy uzytkownik jest obowigzany wykonywaé prace z uzyciem wiasnych danych
uwierzytelniajgcych: nazwy uzytkownika oraz hasta. Jezeli t¢ samg prace powinna wykonaé
lub kontynuowaé inna osoba, nalezy wystapi¢ do Zarzadu o nadanie kolejnej osobie uprawnien
podobnych lub tozsamych.

20. Zakazane jest udostgpnianie danych uwierzytelniajacych innej osobie, w tym przetozonym
lub osobom przeprowadzajagcym kontrole, audyty, inspekcje.

21. Przy wprowadzaniu danych uwierzytelniajgcych uzytkownik jest obowigzany upewnic sig,
ze wprowadzone hasto nie bedzie widoczne dla zadnej innej osoby, a ekran monitora nie jest w
zasiegu monitoringu wizyjnego.

22. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
ochrony danych osobowych przed dostgpem do nich oséb nieuprawnionych, niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowq utraty, zniszczeniem lub
uszkodzeniem.

23. Osoby upowaznione zobowiqzane sg do zabezpieczenia materiatéw zawierajacych dane
osobowe w sposob uniemozliwiajgcy nieuprawniony dostep do danych osobowych osobom
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nieupowaznionym do ich przetwarzania, nieuprawnione ujawnienie danych osobowych,
nieautoryzowany dostep, niedozwolone: powielenie, modyfikacje, zniszczenie, utratg,
nieprawidlowe wykorzystanie lub kradziez.

24. W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej osoby
upowaznione zobowigzane sg do niepozostawiania materialéw zawierajacych dane osobowe w
miejscach umozliwiajacych fizyczny dostep do nich osobom nieuprawnionym. Po zakoticzeniu
pracy lub podczas czasowe] przerwy w pracy, jezeli dostgp do pomieszczenia majg osoby
nieposiadajace upowaznienia, materialy zawierajgce dane osobowe powinny byé
przechowywane w szafach lub szufladach zamykanych na klucz (tzw. zasada czystego biurka).
Niedopuszczalne jest pozostawianie materialow zawierajacych dane osobowe na biurku, regale,
w niezamknigtej szafie i innych miejscach, do ktérych majg dostep inne osoby.

25. Jezeli dostep do zamknigtego pomieszczenia posiadaja wylgcznie osoby upowaznione do
przetwarzania danych osobowych tam przechowywanych, a poza godzinami pracy nikt inny
nie ma dostepu do tego pomieszczenia, w tym serwis sprzatajacy i ochrona fizyczna, mozna
odstagpi¢ od przestrzegania zasady czystego biurka.

26. Kopiowanie danych osobowych moze odbywa¢ sie wytacznie przez osobg upowazniong w
ramach posiadanego przez nig upowaznienia do przetwarzania danych osobowych, w zwigzku
z realizacja czynno$ci zawodowych w Spoldzielni. Kopie danych osobowych podlegaja
zniszczeniu niezwlocznie po realizacji celu, dla ktérego zostaty wykonane.

27. Dokonywanie wydrukoéw, skanowanie lub kopiowanie materialéw zawierajgcych dane
osobowe odbywa si¢ wylacznie przy obecnosci osoby upowaznionej przy urzadzeniu.
Niedozwolone jest pozostawianie urzadzenia w trakcie drukowania/skanowania/kopiowania
bez nadzoru, jezeli materialy znajdujace si¢ w urzadzeniu zawierajg dane osobowe.

28. Kazdy dokument papierowy zawierajacy dane osobowe sporzadzony jako dokument
roboczy nalezy najpdzniej na koniec dnia pracy zniszczy¢ lub zamkna¢é w miejscu
- uniemozliwiajagcym dostep osob nieuprawnionych.

29. Niszczenia brudnopiséw, blednych lub zbednych kopii materiatow zawierajgcych dane
osobowe dokonuje si¢ wylgcznie w dedykowanych niszczarkach lub umieszcza w
dedykowanych kontenerach na dokumenty przeznaczone do zniszczenia przez podmiot
profesjonalny.

30. Osoby upowaznione do przetwarzania danych osobowych nie mogg ich ujawnia¢ zaréwno
w Spoéldzielni, jak i poza nig, w zakresie wykraczajgcym poza wykonywanie swoich
obowigzkow. ,

31. Niedopuszczalne jest wynoszenie materialéw zawierajacych dane osobowe poza teren
Spotdzielni bez zwigzku z wykonywaniem czynnosci zawodowych.

32. Zarzad Spoéldzielni prowadzi, w tym aktualizuje, rejestr czynnos’ci przetwarzania danych
osobowych zgodnie z art. 30 ust. 1 RODO. Wzér rejestru czynnosci przetwarzania danych
osobowych stanowi zalgceznik nr 6 do Polityki.

33. Zarzad Spoldzielni prowadzi, w tym aktualizuje, rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora zgodnie z art. 30 ust. 2 RODO. Wz6r
rejestru wszystkich kategorii czynnosci przetwarzania stanowi zalaeznik nr 7 do Polityki.

34. Ewidencja os6b upowaznionych jest prowadzona zgodnie z wzorem stanowigcym
zalgcznik nr 8 do Polityki.

35. Kazdy pracownik w zakresie czynnosci wykonywanych na stanowisku pracy zglasza do
wprowadzenia w dzienniku korespondencyjnym kazdy wniosek o udostgpnienie danych
osobowych oraz odpowiedZ na wniosek. Pracownik lub dziat w Spétdzielni za pisemng zgoda
Zarzgdu moze prowadzi¢ dziennik korespondencyjny w ktérym ewidencjonuje wszelkie
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udostepnienia danych osobowych. Nie dotyczy to udostgpniania danych z systemu
informatycznego jezeli w systemie jest prowadzony ,,automatyczny” wykaz udostgpnien.

36. Osobom przebywajacym w obszarze przetwarzania danych osobowych, ktore nie
przetwarzajg danych osobowych udzielana jest Zgoda na przebywania w obszarze
przetwarzania danych , ktérej wzor stanowi zalgeznik nr 9 do Polityki.

37. Za przestrzeganie przepisow z zakresu ochrony danych osobowych w Spoétdzielni
odpowiada kazdy pracownik w zakresie:

1) przestrzegania zasad bezpieczenstwa danych osobowych,

2) przestrzegania Polityki, procedur i instrukcji,

3) zglaszania przetozonemu lub Zarzgdowi Spétdzielni wszystkich okolicznosci zwigzanych z
przetwarzaniem danych osobowych, w szczegdélnosci w przypadkach wskazanych w Polityce,

4) przestrzegania zalecen i rekomendacji Zarzadu w zakresie dotyczagcym Danych Osobowych.
38. Naruszenie Polityki, procedur lub instrukcji lub odmowa realizacji zalecenn lub
rekomendacji Zarzgdu Spoétdzielni z jednoczesnym niezawiadomieniem o tym odpowiedniej
osoby zgodnie z niniejsza Polityka stanowi naruszenie podstawowych obowigzk6w pracownika
w rozumieniu ustawy z 26.6.1974 r. — Kodeks pracy (t.j. Dz.U. z 2018 r. poz. 917 ze zm.), w
tym moze stanowié ciezkie naruszenie tych obowigzkéw i by¢ przedmiotem postgpowania
dyscyplinarnego, w tym zwolnienia z winy pracownika bez okresu wypowiedzenia, zgodnie z
Kodeksem pracy.

39. Naruszenie zasad niniejszej Polityki moze skutkowaé wyciagnigciem konsekwencji wobec
0s6b zatrudnionych na umowy cywilnoprawne oraz oséb zwigzanych ze Spéldzielnig inng
umowsa — zgodnie z trescig tych uméw oraz przepiséw ogdlnych, w szczegdlnosci Kodeksu
cywilnego.

40. Cztonkowie Rady Nadzorczej ponoszg odpowiedzialno$é za zawiniong szkode wyrzadzong
Spoétdzielni w zakresie ochrony danych osobowych.

§ 8.

Uprawnienia do przetwarzania danych osobowych w systemach informatycznych nadawane
sa zgodnie z procedurg okreslong w § 7. Uprawnienia, o ktérych mowa w zdaniu pierwszym,
wazne sg do dnia odwotania lub do chwili ustania zatrudnienia uprawnionego pracownika.

§9.
1. Wszyscy pracownicy posiadajgcy dostep do danych osobowych przed przystapieniem do
pracy uczestniczg w szkoleniach dotyczgcych obowigzujacych przepiséw prawa z zakresu
ochrony danych osobowych oraz obowigzujgcych w Spétdzielni procedur wewnetrznych;
2. Zakres czynnosci dla osoby upowaznionej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrong przetwarzanych danych osobowych w
stopniu adekwatnym do jej zadan na stanowisku pracy. '

§ 10.

1. Udostepnianie drogg pocztowg lub kurierskg dokumentéw i materiatdéw zawierajacych dane
osobowe moze odbywac¢ si¢ listem zwyktym, a w przypadku danych zawartych na no$nikach

- magnetycznych, optycznych lub elektronicznych — przesylka rejestrowang.

2. Pracownicy Spétdzielni przygotowujacy przesylki, o ktérych mowa w ust. 1 powinni
dolozy¢ nalezytej starannosci celem zabezpieczenia ich zawartosci przed nleuprawnlonym :
dostepem do ich zawarto$ci 0sob trzecich;

3. W Spéltdzielni dopuszcza si¢ stosowanie dodatkowych zabezpieczen technicznych i

organizacyjnych. L
. v - s
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§ 11.

1. Uzytkownik zobowigzany jest do dbania o bezpieczefistwo poczty elektronicznej,
w szczegblnosci do uzywania silnego hasta dostgpu, nicotwierania zatacznikéw do poczty i
linkéw pochodzacych z nieznanych Zrédet oraz zachowania ostroznosci podczas otwierania
nieoczekiwanych zatgcznikéw w korespondencji pochodzacej od nieznanych nadawcow;

2. Szczegbltowe procedury korzystania z poczty elektronicznej oraz konfiguracji sprzgtu
komputerowego Uzytkownika systemu informatycznego reguluje Instrukcja zarzgdzania
- systemem informatycznym stuzacym do przetwarzania danych osobowych w Spétdzielni.

3. Kopiowanie danych osobowych na przenosne nosniki informacji danych jest zabronione,
chyba Ze spelnione sg tacznie nastgpujgce warunki:

1) ich sporzadzenie jest niezbgdne do realizacji obowigzkéw stuzbowych,

2) no$nik jest no$nikiem stuzbowym Spétdzielni,

3) Zarzad Spétdzielni wyrazit zgode na przetwarzanie tych Danych Osobowych na przeno$nym
nosniku informacji.

4. Stuzbowe mobilne nosniki danych osobowych sg zabezpieczone za pomocg narzgdzi
szyfrujgcych zatwierdzonych przez Spétdzielnie.

5. Zarzad Spoéldzielni prowadzi wykaz stuzbowych mobilnych nosnikéw Danych Osobowych
zatwierdzonych w Spoldzielni.

Rozdzial 4. Procedura retencji danych osobowych

§12
W przypadku gdy dla okreslonych danych osobowych nie wystgpuja Zadne prawnie
uzasadnione cele przetwarzania ADO zaprzestaje realizowania jakichkolwiek operacji na tych
“danych osobowych, z wyjatkiem ich usuniecia lub nieodwracalnej anonimizacji (przez ktora
rozumie si¢ modyfikacje danych osobowych w taki sposob, Ze nie jest mozliwa identyfikacja
podmiotéw danych).

§13
1. Aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy, niz jest to niezb¢dne,
Zarzad Spoldzielni powinien ustali¢ termin ich usuwania i przeprowadzi¢ okresowy, co
najmniej raz w roku przeglad.
2. W przypadku gdy okres retencji danych osobowych nie wynika wyraznie z przepiséw prawa,
Zarzad Spotdzielni ustala te okresy samodzielnie, uwzgledniajgc ogdlne zasady przetwarzania
danych osobowych przewidziane w RODO i okre$la w rejestrze czynnosci przetwarzania. W
przypadku gdy okres retencji wynika z przepisOw prawa, ma on pierwszenstwo.
3. Dane osobowe mogg by¢ przetwarzane dtuzej niz wynosi okres retencji w przypadku gdy sa
one przetwarzane wyltacznie do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych, pod warunkiem, ze wdrozone sg
odpowiednie $rodki techniczne i organizacyjne w celu ochrony praw i wolnosci podmiotéw
danych.
4. Okres retencji danych osobowych Zarzad Spoldzielni okresla w rejestrze czynnosci
przetwarzania.
5. Okresy retencji okreslone w rejestrze czynno$ci przetwarzania mogg ulega¢ zmianie w
przypadku zmiany przepiséw prawnych lub decyzji Zarzadu Spéidzielni.
6. Zarzad Spéldzielni okresla w uchwatach zasady i terminy usuwania danych osobowych.
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7. Przed usunigciem danych osobowych nalezy zweryfikowaé, czy nie zachodzg przestanki
wydluzenia okresu retencji, w szczegd6lnosci poprzez sprawdzenie, czy:

- nie wystgpuje obowigzek prawny cigzacy na Spéldzielni, ktéry nie zostal uwzgledniony w
rejestrze czynnos$ci przetwarzania;

- nie nastgpito przerwanie lub zawieszenie okresu przedawnienia roszczen, zgodnie z
whasciwymi przepisami, skutkujace koniecznoscig dalszego przetwarzania danych osobowych;
- dalsze przechowywanie nie jest konieczne w zwigzku z biegnacym okresem przedawnienia
zobowigzan podatkowych.

8. Usunigcie danych osobowych powinno nastqpié niezwlocznie po uptywie okresu retencji, z
uwzglednieniem okresu komecznego do podjecia niezbgdnych czynnosci techmcznych i
organizacyjnych zwigzanych z usunigciem danych osobowych.

Rozdzial 5. Monitoring wizyjny

§ 14.
1. Teren Spétdzielni moze by¢ monitorowany urzadzeniami nagrywajgcymi obraz.
2. Celem zamontowania kamer w Spéldzielni nagrywajacych obraz jest ochrona
bezpieczenistwa i mienia Spétdzielni oraz jej cztonkéw i 0sob nie bedgcych cztonkami, ktérym
przystuguja prawa do lokali.
3. Decyzje o zamontowaniu kamer podejmuje Zarzad Spétdzielni.
4. Zarzad odpowiada za zabezpieczenie, funkcjonowanie monitoringu oraz przechowywanie i
~ udostgpnianie nagran monitoringu oraz niszczenie (usuwanie) nagran.
5. Teren objety zakresem monitoringu powinien by¢ oznaczony tabliczkami informujgcymi, Ze
Spoéldzielnia monitoruje teren i nagrywa obraz. Na tablicach informacyjnych powinny by¢
umieszczone informacje okreslajace: nazwg, adres, dane kontaktowe Spétdzielni jako
administratora, okre$lenie Teren / budynek monitorowany i wskazanie gdzie znajduje si¢
klauzula informacyjna w zakresie przetwarzania danych w monitoringu wizyjnym.
6. Klauzule informacyjng dotyczaca monitoringu wizyjnego umieszcza si¢ na tablicy
informacyjnej w siedzibie Spoétdzielni.
7. Jezeli jest to niezbgdne do zapewnienia bezpieczenstwa pracownikéw lub ochrony mienia
lub zachowania w tajemnicy informacji, ktérych ujawnienie mogloby narazi¢ pracodawce na
szkodg, pracodawca moze wprowadzi¢ szczegdlny nadzér nad terenem zakladu pracy lub
terenem wokot zakladu pracy w postaci $rodkéw technicznych umozliwiajgcych rejestracje
obrazu (monitoring) zgodnie z Kodeksem pracy. ’

§15
1. Zarzad Spéldzielni odpowiada za wtasciwe przechowywanie i zabezpieczenie zapisu przed
dostepem do niego 0so6b nieuprawnionych.
2. Do monitoringu powinni mieé¢ dostep tylko czlonkowie Zarzadu oraz pisemnie
upowaznieni pracownicy.
3. Po uplywie terminu przechowywania zapis usuwa si¢ z nosnikéw samoczynnie w sposob
uniemozliwiajgcy jego odzyskanie. Jezeli no$nikéw nie mozna wykorzystaé ponownie, nalezy
je zniszczy¢€.

§ 16
1. Dane pochodzace z nagrar’1 kamer monitoringu wizyjnego umozliwiajace identyfikacje

osoby oraz nagrywanie jej glosu, zareJestrowane i przechowywane uwazane sg za dane
osobowe.
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2. Administratorem danych jest Spoéldzielnia, ktéra jest zobowigzana wykonywa¢ obowigzki
wynikajace z przepiséw o ochronie danych osobowych.

3. Zarzad Spoldzielni udostgpnia zapis na pisemny wniosek uprawnionego podmiotu.

4. Podmiotami uprawnionymi do wgladu w zapis monitoringu sg organy $cigania, sady,
instytucje panstwowe i samorzagdowe oraz inne podmioty, w tym osoby fizyczne, po wskazaniu
podstaw prawnych, faktycznych i interesu prawnego

Rozdzial 6. Obsluga interesantéw, dor¢czanie korespondencji, udost¢pnianie informacji

§17

- 1. Przed udzieleniem informacji bezposredniej tozsamos$¢ interesantow powinna by¢
zweryﬁkowana poprzez zadanie okazania dokumentu tozsamosci celem sprawdzenia
uprawnien dostepu do danych osobowych oraz weryfikacje podstaw prawnych i faktycznych
udzielenia 1nformacp

2. Interesanci powinni by¢ obstugiwani pojedynczo.

3. Pracownicy Spoldzielni zobowigzani sa do udzielania informacji telefonicznie po
zweryfikowaniu tozsamosci i podstaw do udzielenia informacji.

4. Przesylanie informacji za pomocg poczty elektronicznej moze nastgpi¢ po zweryfikowaniu
czy adres zostal wskazany Spétdzielni w o$wiadczeniu ztozonym w formie pisemnej pod
rygorem niewaznosci.

5. W wysylanych poczta elektroniczng wiadomosciach stosuje si¢ szyfrowanie danych
osobowych.

6. Kazdy wykonawca, zleceniobiorca, uslugodawca sktada osw1adczenle ktérego wzér
stanowi zalgcznik nr 10 do Polityki. '

7. Kazdy najemca lub dzierzawca sktada oswiadczenie, ktérego wzor stanowi zalgacznik nr
11 do Polityki.

8. Kazda osoba, ktérej przystuguje prawo do lokalu sklada o$wiadczenie, ktérego wzor
stanowi zalacznik nr 12 do Polityki.

9. Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastgpié¢ wylacznie w
sytuacji, w ktérej Spotdzielnia udostepniajaca dane oraz administrator danych pozyskujacy
dane droga udost¢pnienia posiadajg odpowiedniag podstawe prawng w sprawie ww. czynnosci.
10. Administrator Danych Osobowych moze odméwi¢ udostepnienia danych osobowych w
sytuacji, w ktorej spowodowatoby to istotne naruszenie dobr osobistych 0séb, ktérych dane
dotyczg lub innych 0so6b, naruszenie tajemnicy przedsi¢biorstwa oraz w sytuacji, w ktorej dane
osobowe nie majg istotnego zwigzku ze wskazanymi motywami dziatania wnloskujqcego 0
udostgpnienie danych;

11. W przypadku koniecznosci udostgpniania dokumentéw i danych w nich zawartych, wsroéd
ktérych znajduja si¢ dane osobowe niemajgce  bezposredniego  zwigzku
z celem udostgpnienia, nalezy bezwzgl¢dnie dokona¢ anonimizacji tych ~danych
z wylaczeniem udostepnianych danych w dokumentach objgtych tajemnicg na podstawie
odrebnych przepisow.

12. W przypadku, gdy dane osobowe osoby, od ktdrej zostaly zebrane, sa niekompletne,
nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem RODO lub sg zbedne do realizacji
celu, dla ktérego zostaly zebrane, Zarzad Spoétdzielni lub osoba przez niego upowazniona jest
zobowigzana do ich uzupehienia, uaktualnienia, sprostowania lub usunigcia.

§18

1. Spéidzielnia dorgcza pisma wymagajace dowodu dorgeczenia w zamknigtych kopertach
przez swoich pracownikéw lub inne osoby posiadajagce upowaznienie, na adres lokalu w

zasobach Spétdzielni.
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2. Jezeli jest to niemozliwe, pisma dorgcza przez operatora pocztowego na adres lokalu w
zasobach Spétdzielni lub na wskazany przez uprawnionego adres do dor¢czen. Odbierajgcy
pismo potwierdza dorgczenie swym podpisem ze wskazaniem daty dorgczenia. W razie
niemozno$ci dorgczenia przez operatora publicznego, przechowuje on pismo przez okres
czternastu dni w swojej placowce pocztowej. Zawiadomienie o pozostawieniu pisma wraz z
informacjg o mozliwosci jego odbioru w terminie siedmiu dni liczac od dnia umieszczenia
zawiadomienia w oddawczej skrzynce pocztowej. W przypadku niepodjecia przesylki w
terminie siedmiu dni, pozostawia si¢ powtérne zawiadomienie o mozliwosci odbioru przesytki
w terminie nie dtuzszym niz czternascie dni od daty pierwszego zawiadomienia. Doreczenie
. uwaza si¢ za dokonane z uplywem ostatniego dnia, a pismo pozostawia si¢ w aktach
Spotdzielni.

3. Pisma nie wymagajqce dowodu dorgczenia w zamknu;tych kopertach przez swoich
pracownikow lub inne osoby posiadajace upowaznleme wrzuca si¢ do skrzynek oddawczych
adresatow w budynkach Spdétdzielni.

Rozdzial 7. Nagrywanie rozméw telefonicznych

§19
1. Rozmowy przychodzace do Spétdzielni mogg by¢ nagrywane.
2. Osoba dzwonigca do Spoéldzielni bedzie informowana nast¢pujagcym komunikatem:
Spotdzielni Budowlano-Mieszkaniowej ,,Pod Kopcem” w Warszawie jako administrator
danych osobowych informuje, ze rozmowy telefoniczne sq nagrywane w celu zapewnienia
bezpieczenstwa i nalezytej obstugi interesantow. W przypadku braku zgody na nagrywanie
prosimy o rozlgczenie sig. Informacje dotyczqce przetwarzania danych osobowych znajdujq sie
na tablicy informacyjnej w siedzibie Spotdzielni. '
3. Nagrania rozméw sg przechowywane na no$nikach uniemozliwiajgcych ingerencje; w tresé
nagran, w pormeszczemach odpow1edn10 zabezpieczonych do ktérych dostep majq jedynie
osoby posiadajgce upowaznienie.
4. Nagrania bgda udostgpniane jedynie podmiotom, ktére wskazg podstawe prawna i interes
prawny oraz osobom, ktore zostaly nagrane.
5. Po uplywie terminu przechowywania nagrania sg niszczone.

Rozdzial 8 Srodki techniczne i organizacyjne

§ 20.
W celu ochrony danych spetniono wymogi, o ktérych mowa w RODO, w szczego6lnosci:
a) przeprowadzono analiz¢ ryzyka w stosunku do zasobdw biorgcych wudzial w
poszczegdlnych procesach;
b) do przetwarzania danych zostali dopuszczeni wylgcznie pracownicy oraz osoby
wspotpracujace ze Spotdzielnig na podstawie uméw cywilnoprawnych upowaznione przez
administratora danych zgodnie, ktore podpisaty o§wiadczenia;
¢) do przetwarzania danych zostali dopuszczeni wylacznie czlonkowie organéw
samorzadowych upowaznieni przez administratora danych, ktére podpisaty o§wiadczenia;
d) osoby upowaznione do przetwarzania danych osobowych bgda szkolone co najmniej raz w
roku w zakresie ochrony danych osobowych;
€) zawarto umowy powierzenia przetwarzania danych;
f) - zostala opracowana i wdrozona niniejsza Polityka.

§21.
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W celu ochrony danych osobowych stosuje si¢ nastepujace $rodki ochrony fizycznej danych
osobowych:
a) dane osobowe przechowywane sg w pomieszczeniach zabezpieczonych drzwiami
wzmocnionymi zamykanymi na klucz;
b) dane osobowe przechowywane sg w pomieszczeniu, w ktérym okna zabezpieczone s3 za
pomoca krat, rolet lub folii antywlamaniowej;
¢) pomieszczenia, w ktérym przetwarzane sg dane osobowe Wyposazone s§ W system
- alarmowy przeciwwlamaniowy;
d) dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe, kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych;
e) dostgp do pomieszezen, w ktérych przetwarzane sg zbiory danych osobowych, jest w czasie
nieobecnosci zatrudnionych tam pracownikéw nadzorowany przez stuzbg ochrony;
f) zbiory danych osobowych w formie papierowej przechowywane sg w zamknig¢tych na
klucz szafach lub szufladach;

g) kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sa w zamknietej
na klucz szafie;
h) pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych, zabezpieczone sa
przed skutkami pozaru za pomoca systemu przeciwpozarowego i wolnostojacej gasnicy;
1) dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomocg niszczarek dokumentéw lub Spoéldzielnia zleca zniszczenie
podmiotom prowadzacym dziatalno$¢ gospodarczg w zakresie niszczenia dokumentow, ktore
podpisaly ze Spétdzielniag umowe o powierzenie.

§ 22.
W celu ochrony danych osobowych stosuje si¢ nastgpujgce Srodki sprzetowe infrastruktury
informatycznej i telekomunikacyjnej:
a) dostep do systemu operacyjnego komputera, w ktéorym przetwarzane sg dane osobowe,
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta;
b) zastosowano $rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych;
¢) - zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych;
d) dostep do s$rodkdéw teletransmisji zabezpieczono za pomocg mechanizméw
uwierzytelnienia;
e) zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii
pamigci dyskowej;
f) zastosowano $rodki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki,
wirusy, konie trojanskie, rootkity;
g) uzyto system Firewall do ochrony dostepu do sieci komputerowej;
h) uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.

§ 23.
W celu ochrony danych osobowych stosuje si¢ nastepujace srodki ochrony w ramach narzedzi
programowych i baz danych:
a) wykorzystano $rodki pozwalajgce na rejestracj¢ zmian wykonywanych na poszczeg6lnych
elementach zbioru danych osobowych;
b) zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych; :
c) dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;
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d) zastosowano systemowe Srodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobOw informatycznych, w tym zbiordw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego;

e) zainstalowano wygaszacze ekranow na stanowiskach, na ktérych przetwarzane sg dane
osobowe;

f) zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci pracy
uzytkowmka

§ 24.
W celu ochrony danych osobowych stosuje si¢ nastepujgce srodki organizacyjne:
a) osoby upowaznione do przetwarzania danych osobowych zostaly zaznajomione z
przepisami dotyczacymi ochrony danych osobowych;
b) przeszkolono osoby upowaznione do przetwarzania danych osobowych w zakresie
zabezpieczen systemu informatycznego;
c) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy;
d) monitory komputeréw, na ktérych przetwarzane sg dane osobowe, ustawione sg w sposob
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Rozdzial 9 Procedura analizy ryzyka i plan postgpowania z ryzykiem

§ 25.

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wdraza odpowiednie $rodki techniczne
i organizacyjne, aby zapewnié stopien bezpieczenstwa odpowiadajgcy temu ryzyku, z
uwzglednieniem, ze: v
1) ryzyko jest scenariuszem opisujgcym zdarzenie i jego konsekwencje, oszacowanym pod
wzgledem powagi i prawdopodobienstwa ryzyka,
2) zarzadzanie ryzykiem to skoordynowane dziatania majace na celu kierowanie Spétdzielnig i
kontrolowanie organizacji pod wzgledem ryzyka,
3) prawa i wolno$ci 0séb ﬁzycznych dotyczy przede wszystklm prawa do ochrony danych i
prywatnosci, ale moze réwniez obejmowac inne prawa podstawowe, takie jak wolnos$¢é stowa,
wolno$é mysh swoboda poruszania si¢, zakaz dyskryminacji, prawo do wolnosci, wolnos¢
sumienia i wolnos¢ religii.
2. Oceniajac, czy stopien ryzyka jest odpowiedni, Zarzad Spétdzielni uwzglednia m.in. ryzyko
wigzace si¢ z przetwarzaniem, w szczego6lnosci wynikajace z przypadkowego lub niezgodnego
Z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostgpu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych.
3. Jezeli dany rodzaj przetwarzania z duzym prawdopodobienistwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb, ktérych dane dotycza, Zarzad Spoétdzielni przed
rozpoczgciem tego przetwarzania w Spotdzielni dokonuje oceny skutkow dla ochrony danych
w celu oszacowania w szczegdlnosci zrddta, charakteru, specyfiki i powagi ryzyka dla ochrony
danych.
4. Ogolna ocena ryzyka ma na celu okreslenie, czy dana operacja przetwarzania powoduje
wysokie ryzyko dla ochrony danych osobowych, a w konsekwencji czy wymagane jest
przeprowadzenie Oceny Skutkéw dla Ochrony Danych Osobowych.
5. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
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aktualizacji sposobu postgpowania z ryzykiem.

6. Na podstawie wynikéw przeprowadzonej analizy ryzyka wdrazane sg sposoby postepowania
z ryzykiem.

7. Kazdorazowo Zarzad Spotdzielni wybiera sposéb postc;powania z ryzykiem i okresla, ktére
ryzyka i w jakiej kolemosm beda rozpatrywane jako pierwsze.

8. Zarzad Spoldzielni nie moze zlekcewazy¢ ryzyk, ktérych wartodé przekracza poziom
minimalnego zagrozenia.

9. Przy dokonywaniu ogodlnej oceny ryzyka Zarzad Spoldzielni bierze pod uwage w
szczegdlnosei: | |
1) uzycie przy przetwarzaniu nowych technologii,

2) charakter przetwarzania,

3) zakres przetwarzania,

4) kontekst przetwarzania.

10. W szczegblnych, uzasadnionych powagg zagrozen dla ochrony Danych Osobowych
przypadkach Zarzad Spoéldzielni moze uznaé, ze nalezy przeprowadzi¢ DPIA dla czynnosci
przetwarzania, mimo Ze nie wystgpity dwa z powyzszych czynnikow ryzyka.

11. Oceng Skutkéw dla Ochrony Danych wykonuje Zarzad Spoldzielni dla:

1) jednej operacji przetwarzania,

2) wielu operacji przetwarzania — jezeli sg podobne pod wzgledem charakteru, zakresu,
kontekstu, celu i ryzyka, np. jezeli operacja przetwarzania jest taka sama u wielu
administratoréw, gdy dochodzi do wspétadministrowania.

12. DPIA zawsze jest wymagana w przypadku:

1) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych si¢ do osob
fizycznych, ktora opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywolujgcych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczgco wpltywajacych na osobe fizyczng,

2) przetwarzania na duzg skal¢ Danych Osobowych szczegblnych kategorii lub Danych
Osobowych dotyczacych wyrokow skazujacych oraz czyndw zabronionych lub powigzanych
$rodkow bezpieczenstwa,

3) systematycznego monitorowania na duzg skal¢ miejsc dostgpnych publicznie,

4) jezeli czynnos$¢ przetwarzania znajduje si¢ w wykazie opublikowanym przez PUODO.

13. DPIA nie wykonuje si¢ dla nastgpujacych czynnosci:

1) jezeli czynno$¢ nie powoduje wysokiego ryzyka naruszenia praw i wolnosci osob, ktorych
dane osobowe dotycza,

2) jezeli czynno$¢ znajduje si¢ w wykazie czynnoéci przetwarzania, dla ktérych nie jest
wymagana ocena skutkow dla ochrony danych opublikowanym przez PUODO,

3) gdy przeprowadzono juz ocen¢ skutkéw dla ochrony danych dla podobnej czynnosci
przetwarzania i mozna jg zastosowa¢ do tej operacji przetwarzania, »
4) gdy czynnos$¢ przetwarzania wynika z przepisOw prawa 1 na etapie przyjmowania tych
przepis6w prawa dokonano juz oceny skutkéw dla ochrony danych.

14. DPIA zawiera co najmnie;j:

1) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy
ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora,
2) oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow,
3) oceng ryzyka naruszenia praw lub wolnoéci osob, ktdrych dane dotycza,

4) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majace zapewnié ochron¢ danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw os6b,
ktorych dane dotyczg, i innych osob, ktérych sprawa dotyczy.
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15. Z przeprowadzenia oceny skutkéw sporzadza si¢ raport.

16. DPIA przeprowadza Zarzad Spéldzielni wraz z wybranymi przez siebie osobami, ktérych
okreslona czynno$¢ przetwarzania dotyczy. ‘

17. Osoby przetwarzajgce dane osobowe sg obowigzani przekazywaé rzetelne, pelne i
sprawdzone informacje dotyczace czynnosci przetwarzania, zardbwno na etapie informowania
0 nowej czynnosci przetwarzania, jak i na kazde zapytanie.

18. Jezeli wynik DPIA wykaze, ze przetwarzanie powoduje wysokie ryzyko dla ochrony
danych osobowych, Zarzad Spéldzielni wskazuje dodatkowe zabezpieczenia, ktére nalezy
wdrozy¢ celem minimalizacji tego ryzyka. Po wdrozeniu dodatkowych zabezpieczen Zarzad
Spéldzielni ponownie wykonuje DPIA.

19. Jezeli wynik DPIA wykaze, ze wobec badanej czynnosci przetwarzania wystepuje wysokie
ryzyko dla ochrony Danych Osobowych, ktérego Spéldzielnia nie moze zminimalizowaé
poprzez zastosowanie dodatkowych Srodkow w celu zminimalizowania tego ryzyka, Zarzad
Spéldzielni wstrzymuje rozpoczgcie takiego przetwarzania i informuje Kierownika o
konieczno$ci przeprowadzenia konsultacji z PUODO.

20. Po przeprowadzeniu DPIA Zarzad Spoéldzielni przystepuje do zarzqdzania'
zidentyfikowanym ryzykiem.

21. Zarzad Spoéldzielni analizuje zidentyfikowane ryzyko oraz wydaje odpowiednie
rekomendacje:

1) jezeli ryzyko jest niewielkie, rozwaza jego akceptacje,

2) jezeli jest mozliwe zminimalizowanie ryzyka poprzez wdrozenie dalszych zabezpieczen
technicznych lub organizacyjnych — zaleca ich wdrozenie,

3) jezeli Spoéldzielnia nie ma mozliwosci zminimalizowania ryzyka, rozwaza konieczno$é¢
dokonania konsultacji z osobami, ktérych dane osobowe dotyczg oraz z PUODO.

22, Zarzad Spoldzielni dokonuje rocznego przegladu, testowania, mierzenia i oceniania
skuteczno$ci stosowanych w Spoéldzielni §rodkéw technicznych i organizacyjnych majgcych
zapewni¢ bezpieczenstwo przetwarzania.

23. Oceniajac, czy stopien bezpieczenistwa jest odpowiedni, uwzglednia si¢ w szczegblnosci
ryzyka wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

24, WeryﬁkaCJa w zakresie aktualnosci DPIA jest przeprowadzana nastepujgco:

1) ponownie przeprowadza si¢ wszystkie ogélne oceny ryzyka zgodnie z wybrang metodyka
0gdlnej oceny ryzyka

2 poréwnuje si¢ wymk1 z wynikami poprzednimi, oplera]qc sie na informacjach zawartych w
rejestrze czynnosci przetwarzania,

3) jezeli wynik ogélnej oceny ryzyka jest negatywny, Zarzad Spodldzielni odnotowuje w
rejestrze czynnos$ci przetwarzania fakt dokonania ponownej oceny ryzyka i uzyskanie wyniku
negatywnego,

4) jezeli wynik ogolnej oceny ryzyka jest pozytywny, przeprowadza si¢ DPIA, mezalezme od
tego, czy DPIA byta poprzednio przeprowadzana,

5) jezeli DPIA byla juz poprzednio przeprowadzana dla danej czynnosci, analizuje si¢ wyniki
poprzedniej i obecnie dokonanej DPIA i ustala przyczyny réznic w wykonanych DPIA,

6) Zarzad Spoétdzielni wydaje odpowiednie rekomendacje.

25. Z przegladu sporzadza si¢ sprawozdanie.

Rozdzial 10 Procedura wspélpracy z podmiofami zewnetrznymi
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§ 26.
1. Kazdorazowe skorzystame z ustug podmiotu przetwarzajgcego jest poprzedzone
weryfikacjg podmiotu zgodme z wzorem stanowigcym zalaeznik nr 13a do Polityki 1
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie z wzorem
stanowigcym zalgeznik nr 13b do Polityki.
2. Wzor wykazu podmiotéw przetwarzajgcych zawiera zalgcznik nr 14 do Polityki.
3. Nie rzadziej niz raz w roku Zarzad Spo6tdzielni weryfikuje zgodnos’é z RODO wszystkich
podmiotéw przetwarzajacych, z ktorych ustug korzysta lub ma zamiar skorzystaé¢ zgodnie z
wzorem stanowigcym zalgeznik nr 13¢ do Polityki.
4. Wzbr zgody Spotdzielni jako administratora na podpowierzenie danych osobowych zawiera
zalacznik nr 13d do Polityki. ’
5. Zarzad Spoldzielni udostepnia dane osobowe innemu administratorowi lub innemu
wnioskodawcy, tylko wtedy, gdy spelniony jest jeden z warunkéw o ktérych mowa w art. 6 ust.
1 albo w art. 9 ust. 2 RODO. :
6. Udostepnianie Danych Osobowych moze by¢ dokonywane:
1) na podstawie przepisow prawa jako dziatanie state i powtarzajace si¢, np. do Zaktadu
Ubezpieczen Spotecznych, Urzedéw Skarbowych, Ministerstwa Finanséw i innych jednostek
Krajowej Administracji Skarbowej, Panstwowego Funduszu Rehabilitacji Oséb
Niepelnosprawnych, '
2) na podstawie przepiséw prawa na wniosek podmiotéw uprawnionych, np. Panstwowe;j
Inspekcji Pracy, Policji, sadom, innym organom $cigania, Zakladowi Ubezpieczen
Spolecznych, Urzedowi Skarbowemu w ramach kontroli,
3) na wniosek innych podmiotow.
7. Kazdy nowy przypadek udost¢pnienia danych osobowych, nieweryfikowany wczesniej przez
obstuge prawng, powinien zostaé zgloszony do obstugi prawnej celem jego zweryfikowania, w
szczegblnosci udostgpnianie danych osobowych na wniosek innych podmiotéw.
8. Obsluga prawna weryfikuje wszystkie okolicznoéci udostepniania danych osobowych, w
szczegOlnosci: ’
1) podstawy prawne planowanego udostgpnienia,

2) zakres udostepnianych danych osobowych,

3) spos6b udostepnienia danych osobowych, w szczegdlnosci zapewmeme bezpieczenstwa
tych danych osobowych podczas ich przekazywania.
9. Zalegalno$é udostepnienia oraz bezpieczenstwo danych osobowych do momentu otrzymania
ich przez podmiot, do kt6rego nastepuje udostepnienie, odpowiada Osoba Upowazniona, ktéra
dokonuje wysyiki lub przekazania.
10. Nie udostepnia si¢ zadnych danych osobowych droga telefoniczng osobom spoza
Spotdzielni, chyba ze:
1) sa to tzw. dane stuzbowe, tj. imi¢ i nazwisko oraz dane stuzbowe pracownika: stuzbowy
numer telefonu, stuzbowy adres e-mail, inne podstawowe informacje, np. godziny pracy, dane
przetozonego, stanowisko, jezeli sg potrzebne do skutecznego podjgcia kontaktu stuzbowego z
tg osoba,
2) zostala zastosowana procedura weryfikacji tozsamosci.

Rozdzial 11 Procedura domyslnej ochrony danych
§27.

1. Zarzad Spétdzielni w przypadku zamiaru rozpoczgcia przetwarzania danych osobowych w
nowym procesie przeprowadza oceng skutkéw dla ochrony danych w stosunku do tego procesu. -
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2. W kazdym przypadku tworzenia nowego produktu lub uslug Zarzad Spoldzielni
uwzglednia prawa osob, ktérych dane dotycza, na kazdym kluczowym etapie jego
projektowania i wdrazania.

3. Ocena skutk6é6w dla ochrony danych zawiera co najmnie;j:

a) -systematyczny opis planowanych operacji przetwarzania i celow przetwarzanla w tym, gdy
ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora;
b) oceng, czy operacje przetwarzania sg niezb¢dne oraz proporcjonalne w stosunku do celéw;
¢) ocen¢ ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza;

d) $rodki planowane w celu zaradzenia ryzyku, wtym zabezpieczenia oraz S$rodki
i mechanizmy bezpieczefistwa majgce zapewni¢ ochrone danych osobowych iwykazaé
przestrzeganie niniejszego rozporzadzenia, z uwzglgdnieniem praw i prawnie uzasadnionych
interes6w 0s6b, ktorych dane dotycza, i innych oséb, ktérych sprawa dotyczy.

4. Na etapie tworzenia systemu, jego modyfikacji lub wyboru systemu, Zarzad jest
obowigzany: ‘

1) uwzgledniaé ochron¢ danych w fazie projektowania, tj. uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia i
wadze zagrozenia wynikajace z przetwarzania, wdrozy¢ odpowiednie $rodki techniczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych osobowych, takich jak minimalizacja danych osobowych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chroni¢ prawa
os6b, ktérych Dane Osobowe dotycza; ,

2) stosowa¢ domyslng ochron¢ danych, tj. wdrozyé odpowiednie $rodki techniczne i
organizacyjne, aby domy$lnie przetwarzane byly wylacznie te dane osobowe, ktore sg
niezbedne dla osiggnigcia kazdego konkretnego celu przetwarzania, w tym:

a) ilodci zbieranych danych osobowych,

b) zakres ich przetwarzania,

¢) okres ich przechowywania,

d) dostepnosci danych osobowych,

e) zabezpieczenia przed domys$lnym udostepnianiem danych osobowych nieokreslonej liczbie
0s6b fizycznych bez interwencji osoby, ktérej dane osobowe dotycza.

Rozdzial 12 Procedura zarzgdzania naruszeniami

§ 28.
1. Kazdy przebywajacy w obszarze przetwarzania Spoétdzielni bezzwlocznie informuje o
naruszeniu Zarzad Spoéldzielni.
2. W kazdym przypadku naruszenia ochrony danych osobowych Zarzad Spoétdzielni
weryfikuje, czy naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci osob
fizycznych. :
3. Zarzqd Spoldzielni w przypadku stwierdzenia, ze naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych, zawiadamia niezwlocznie organ nadzorczy,
jednak nie p6zniej niz w ciggu 72 godz. od identyfikacji naruszenia.
4. Zarzad Spoéidzielni zawiadamia osoby, ktérych dane dotycza, w przypadku wystgpienia
wobec nich naruszen skutkujgcych ryzykiem naruszenia ich praw lub wolnosci, chyba Ze
zastosowal $rodki eliminujace prawdopodobienstwo wysokiego ryzyka wystgpienia ww.
naruszenia.
5. Zarzad Spoldzielni dokumentuje naruszenia, ktore skutkujg naruszeniem praw i wolnosci
os6b fizycznych.
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6. Zarzad Spétdzielni w przypadku zaistnienia naruszenia spisuje protokét naruszenia ktérego
wzor stanowi zalgeznik nr 15 do Polityki oraz prowadzi wykaz naruszen, ktdrego wzor
stanowi zalgcznik nr 16 do Polityki.

7. Zarzad Spétdzielni po zaistnieniu naruszenia wdraza stosowne organizacyjne i techniczne
$rodki naprawcze.

Rozdzial 13 Procedura informowania os6b

§ 29.

1. Po dokonaniu oceny legalnosci przetwarzania danych osobowych Zarzad Spoétdzielni
- przygotowuje tre$¢ klauzuli informacyjnej oraz wskazuje rekomendowany sposéb spelniania
obowigzku informacyjnego.

2. Obowigzek informacyjny nalezy speié niezaleznie od tego, czy Spotdzielnia pozyskuje je:
1) bezposrednio od osoby, ktorej dane osobowe dotycza — podczas pozyskiwania tych danych
osobowych, a w braku takiej mozliwos$ci (np. gdy to osoba z wlasnej inicjatywy przesyla swoje
dane osobowe do Spoldzielni, np. w formie skargi) — niezwlocznie po otrzymaniu tych danych
osobowych, '

2) z innego Zroédla niz osoba, ktérej dane osobowe dotycza (np. z kancelarii notarialnej lub
urzedu miasta) — bez zbgdnej zwloki, lecz nie pdZniej niz w ciggu miesigca od ich otrzymania.
Jezeli dane osobowe bedg udostepnione innemu podmiotowi, obowigzek informacyjny nalezy
spetié przed dokonaniem pierwszego udostgpnienia.

3. Klauzula informacyjna zawiera:

1) Pelng nazwe i dane kontaktowe Spéldzielni,

2) dane kontaktowe Inspektora Ochrony Danych, jezeli zostal powolany,

3) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,

4) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. fRODO — prawnie uzasadnione
" interesy realizowane przez Spotdzielni¢ lub przez strong trzecia,

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja, z
rozrznieniem na udostgpnianie danych osobowych innym podmiotom, ktére stajg si¢ ich
odr¢bnym administratorem oraz na ujawnianie danych osobowych podmiotom trzecim
realizujgcym ustugi w imieniu i na rzecz Spotdzielni i w tym celu przetwarzajagcym Dane
Osobowe na podstawie zawartej umowy powierzenia przetwarzania,

6) gdy ma to zastosowanie — informacje o zamiarze przekazania Danych Osobowych do
panstwa trzeciego lub organizacji mi¢dzynarodowej, o podstawie prawnej dokonania tego
transferu w rozumieniu art. 45-49 RODO oraz informacj¢ o zabezpieczeniach danych
osobowych i sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich udostepnienia,

7) okres retencji danych osobowych, a gdy nie jest to mozliwe, kryteria ustalania tego okresu,
przy czym okres retencji podaje si¢ osobno do kazdego celu przetwarzania danych osobowych,
8) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych wraz z krétkim opisem przyshigujacych osobie praw oraz mozliwymi
sposobami ich realizacji,

9) jezeli przetwarzanie odbywa si¢ na podstawie zgody osoby, ktorej dane osobowe dotyczg —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wplywu na zgodno$¢ z
prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem,

10) informacje o prawie wniesienia skargi do organu nadzorczego wraz z podaniem
podstawowych danych kontaktowych do PUODO,

11) Informacj¢ o tym, czy podanie danych osobowych jest wymogiem ustawowym lub
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umownym lub warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotycza, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania danych
osobowych,
~12) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne informacje
o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktdrej dane osobowe dotycza.

4. Ponadto, jezeli dane osobowe zostaly pozyskane z innego zrédia niz osoba, ktérej one
dotycza, w klauzuli informacyjnej podaje si¢ réwniez:

1) informacjg, skad Spotdzielnia pozyskata te dane osobowe, w tym podanie pelnej nazwy tego
zrodla, '

2) wskazanie kategorii danych osobowych o tej osobie.

5. Obowigzek informacyjny jest spetniany:

1) w przypadku pozyskiwania danych osobowych bezposrednio od osoby, ktérej Dane
Osobowe dotyczg — w momencie pozyskiwania tych Danych Osobowych,

2) w przypadku pozyskiwania danych osobowych z innych Zrédel niz osoba, ktérej dane
osobowe dotycza — w rozsadnym terminie, najp6zniej w ciggu miesigca, jednak nie pézniej niz
wraz z pierwszym kontaktem z tg osobg lub z ujawnieniem danych osobowych innym
odbiorcom.

6. Dane osobowe sa pozyskiwane od osoby, ktérej dotycza:

1) gdy ta osoba §wiadomie przekazuje dane osobowe, np. wypelniajgc formularz, przesylajac
informacje, dokumenty;

2) dane osobowe sg pozyskiwane z innych Zrédel niz osoba, ktdrej dane osobowe dotycza, gdy
sg pozyskiwane bez bezposredniego udzialu tej osoby, np.: ‘

a) od innego administratora danych,

b) ze zrédet ogélnodostepnych, publicznych,

¢) od innych o0s6b fizycznych.

7. W razie potrzeby i po akceptacji Zarzadu Spo6tdzielni, obowigzek informacyjny moze zosta¢
spelniony warstwowo, tj. przy uzyciu klauzuli skréconej oraz pelnej, przy czym finalnie kazda
osoba, ktérej dane osobowe dotyczg, musi zostal¢ zapoznana z pelng trescig klauzuli
informacyjne;j.

8. Tresé klauzuli skroconej zawiera co najmniej wskazanie Spotdzielni oraz cel przetwarzania
danych osobowych, wskazanie praw przystugujacych osobie, ktérej dane osobowe dotycza oraz
wskazanie na pelng klauzulg informacyjng.

9. Mozna odstgpi¢ od spelnienia obowigzku informacyjnego, jezeli osoba, ktdrej Dane
Osobowe dotyczg, posiada juz okreslone informacje i jest to pisemnie udokumentowane.
Zwolnienie od obowigzku informacyjnego dotyczy wylgcznie informacji, ktére ta osoba juz
posiada, natomiast w zakresie informacji, ktore nie zostaly jeszcze osobie dostarczone,
obowigzek informacyjny nadal jest aktualny i nalezy go spelni¢.

10. W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,
Zarzad Spdtdzielni informuje osobe, ktorej dane dotycza, zgodnie z zalgeznikiem nr 17a do-
Polityki lub umieszcza informacje w umowie zgodnie z zalgcznikiem nr 17b do Polityki.

11. Wzoér klauzuli informacyjnej dotyczacej ZFSS zawiera zalgeznik nr 17¢ do Polityki.

12. Wzér klauzuli informacyjnej dotyczacej poczty elektronicznej zawiera zalacznik nr 17d
do Polityki.

13. Wzér klauzuli informacyjnej dotyczacej monitoringu wizyjnego zawiera zalgcznik nr 17e
do Polityki. -

§ 30.
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W kazdym przypadku pobierania danych z innych Zrddel niz osoba, ktorej dane dotycza,
Zarzad Spéldzielni informuje osobe, ktdrej dane dotyczg, niezwlocznie, jednak nie pézniej niz
przy pierwszym kontakcie z osoba, ktorej dane dotyczg, zgodnie z zalgcznikiem nr 18 do
Polityki.

R § 31.
- W kazdym wymaganym prawem przypadku odbierania zgody od osoby, ktérej dane dotycza,
korzysta si¢ z wzoréw zgdd zgodnie z zalgcznikiem nr 19 do Polityki.

Rozdzial 14 Procedura - uzytkowania systemu informatycznego, komputerow
przeno$nych, poczty elektronicznej i telefonéw

§ 32.

1. Pracownicy upowaznieni do przetwarzania danych osobowych i pracujgcy na komputerach
przenos$nych i telefonach zobowigzani sg do przestrzegania niniejszych zasad.

2. Przetwarzanie danych osobowych na stuzbowych laptopach poza obszarem przetwarzania
Spoldzielni moze odbywaé si¢ wylacznie po akceptacji Zarzadu Spoétdzielni i dostosowaniu
laptopa do pracy poza siedzibg Spoldzielni, w szczegdlnosci po zabezpieczeniu laptopa
odpowiednimi narz¢dziami szyfrujgcymi.

3. Dane osobowe muszg zostaé zaszyfrowane na dysku i zabezpieczone hastem.

4. Komputery i telefony przenosne sa wykorzystywane do prac stuzbowych. W przypadku
- koniecznosci korzystania z komputera przeno$nego w innym celu wszystkie dane osobowe
muszg by¢ zabezpieczone hastem.

5. Przy przetwarzaniu danych osobowych poza obszarem przetwarzania Spotdzielni
uzytkownicy obowigzani sg dolozy¢ szczegélnej starannosci celem zapobiezenia wgladu w
przetwarzane dane osobowe innym osobom.

6. Zakazane jest uzytkowanie stuzbowego laptopa zawierajacego dane osobowe w miejscach
publicznych, np. w kawiarniach, bibliotekach, kafejkach internetowych, bibliotekach
publicznych, lobby hoteli, szpitali, w przestrzeni publicznej itd., chyba ze wynika to ze
specyfiki wykonywanego zadania i zostato zaakceptowane przez Zarzad Spétdzielni.

7. Zakazane jest podlaczanie stuzbowych laptopéw do publicznych sieci Wi-fi (HotSpot,
Free Wi-fi itd.), np. w przestrzeni publicznej, w kawiarniach, hotelach, szpitalach, urzedach.

8. Uzytkownik obowigzany jest dotozy¢ szczegélnej staranno$ci celem zapobieZenia utraty
stuzbowych urzadzen mobilnych, w szczegdlnosci ich kradziezy, zagubienia, podpiecia przez
inng osobg do tego nieuprawniong jakichkolwiek narzedzi, w tym obcych pendrive.

9. Zakazane jest wywozenie stuzbowego sprz¢tu, na ktorym sg lub mogg by¢ przetwarzane
dane osobowe, poza granice Unii Europejskiej, chyba ze jest to niezbedne do realizacji -
obowiazkow stuzbowych.

10. W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba
upowazniona zobowigzana jest zglosi¢ zdarzenie do Zarzadu Spétdzielni.

11. Osoba upowazniona zobowigzana jest do zabezpieczenia komputera i telefonu
przenos$nego w czasie transportu, a przede wszystkim:

1) zaleca si¢ przenoszenie komputera i telefonu przeno$nego w odpowiedniej torbie,

2) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas nieobecnosci
osoby upowaznione;j.
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12. Gdy komputer i telefon przenosny jest pozostawiony w miejscu dostepnym dla oséb
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera i telefonu przenosnego na stanowisku pracy, podczas przedstawiania
‘prezentacji, szkolenia, zebrania organu Spétdzielni.

13. Uzytkownik komputera i telefonu przenosnego jest zobowiazany do regularnego tworzenia
kopii bezpieczenstwa danych. Nosniki z takimi kopiami powinny by¢ przechowywane w
miejscu zabezpieczonym przed dostepem 0sdb nieupowaznionych

14. Pracujac na komputerze i telefonie przeno$nym w miejscach publicznych i $rodkach
transportu, osoba upowazniona zobowigzana jest do chronienia wy$wietlanych danych
osobowych na monitorze przed wglagdem oséb nieupowaznionych.

15. Zakazane jest przetwarzanie danych osobowych na urzadzeniach mequqcych wlasnoscig
Spétdzielni lub niedopuszczonych do pracy przez Zarzad Spoétdzielni.

16. Kazdy uzytkownik stuzbowego smartfona, tabletu lub telefonu komoérkowego jest
obowigzany stosowaé zabezpieczenia przed dostgpem do nich osobom nieuprawnionym, w
szczegllnosci hasto dostepu. Stosowane hasta dostgpu nalezy zmienia¢ w przypadku
zagrozenia nieuprawnionego przejgcia. _

17. Spéldzielnia umozliwia dostep zdalny do systeméw informatycznych osobom
posiadajgcym upowaznienie do przetwarzania Danych Osobowych wylacznie po akceptacji
Zarzadu Spétdzielni.

18. Umozliwianie dostgpu zdalnego do sieci telelnforrnatycznej Spéldzielni przez podmioty
trzecie jest mozliwe wylgcznie w przypadku, gdy jest to niezbgdne do §wiadczenia przez ten
podmiot ustug na rzecz Spoétdzielni i zostanie zaakceptowane przez Zarzad Spéldzielni.

19. W przypadku umozliwiania dostepu zdalnego do systemow informatycznych podmiotom
trzecim, Zarzad Spétdzielni weryfikuje podmiot trzeci oraz planowane do stosowania narzedzia
IT do dostepu zdalnego, jak rowniez wszystkie inne czynniki mogace mie¢ wplyw na poziom
ochrony danych osobowych w Spéldzielni.

20. Poczta elektroniczna Spétdzielni jest na bezpiecznej domenie z ktérg Spétdzielnia zawarta
umowe o powierzenie.

21. Spotdzielnia nie umozliwia dostgpu do stuzbowej poczty elektronicznej z innego sprzgtu
niz sprzet stuzbowy. Kazdy uzytkownik jest zobowigzany korzysta¢ z dostepu zdalnego
wylgcznie ze sprzetu, ktdry jest w jego stalym posiadaniu, jest odpowiednio zabezpieczony
przed atakami pochodzacymi z sieci Internet. Zabronione jest korzystanie z dostgpu zdalnego
do stuzbowej poczty elektronicznej z obcego sprzetu komputerowego, zapamietywanie haset
do logowania, zapisywanie jakichkolwiek zatgcznikoéw lub wiadomosci na dyskach lokalnych
komputera innego niz stuzbowy.

22. Zabronione jest przesylanie danych osobowych z innych adreséw e-mail niz stuzbowe
adresy Spoétdzielni.

23. Zabronione jest korzystanie z prywatnych skrzynek pocztowych do celéw stuzbowych lub
zwigzanych z tymi celami.

24, Zabronione jest przekierowywanie stuzbowej poczty elektromczneJ na inne niz Spoétdzielni
adresy e-mail.

25. Zabronione jest przesytanie danych osobowych innych niz dane kontaktowe publiczng
siecig Internet w sposob niezabezpieczony, chyba ze odbiorca wyraZnie zazyczy sobie
dokonania takiej wysylki, po uprzednim poinformowaniu jej o ryzykach zwigzanych z
przesylaniem niezabezpieczonej poczty elektronicznej publiczng siecig Internet oraz o
mozliwosci wystania danych osobowych w formie zaszyfrowanej odpowiednio ztozonym
hastem.

Rozdzial 15 Przetwarzanie danych osobowych w rejestrze czlonkéw
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§33
1. Rejestr cztonkéw Spéldzielni, zwany dalej rejestrem, zawiera dane okreslone w art. 30
Prawa spdtdzielczego oraz w Statucie Spéldzielni.
2. Rejestr jest prowadzony w wersji papierowej oraz elektronicznej przez pracownika, ktory
~ dziala w imieniu Zarzadu na podstawie udzielonego przez Zarzad pelnomocnictwa i
'upowaznienia do przetwarzania danych osobowych.
3. Rejestr cztonkéw w wersji papierowej jest przechowywany w zamknigtej na wzmocniony
zamek szafie. Klucz do szafy jest przechowywany zgodnie z Polityka kluczy.
4. Rejestr czlonkéw prowadzony w wersji elektronicznej zawiera niezbg¢dne zabezpieczenia
techniczne i spelnia wszystkie wymogi prawne, co zostato potwierdzone przez obsiugg
informatyczng Spétdzielni. :
5. Dostep do rejestru cztonkdéw ma Pracownik, ktéry odpowiada za zabezpieczenie rejestru
oraz Zarzad Spdétdzielni.
6. Do przegladania rejestru czlonkdéw uprawnieni sg:
1) Czlonkowie Spotdzielni, po weryfikacji cztonkostwa; '
2) Malzonek czlonka, w zakresie danych matzonka po okazaniu odpisu zupelnego aktu
malzefnstwa wraz z pissmnym o§wiadczeniem, Ze dane w odpisie aktu si¢ nie zmienily;
3) Wierzyciele cztonkéw, w zakresie danych dhuznika, lub wierzyciele Spo6tdzielni po okazaniu
dokumentu udowadniajgcego wymagalng wierzytelnosé.
7. Osoby wymienione w ustgpie 6 okazuja dokument tozsamosci celem weryfikacji
tozsamosci.
8. Osobom wymienionym w ustepie 6 okazywana jest klauzula informacyjna zgodnie z art. 13
RODO.
9. Rejestr jest udostepniany w siedzibie Spétdzielni przez Pracownika, ktory odpowiada za
weryfikacje 0sob uprawnionych do przegladania.
10. Rejestr jest przegladany przez osobe uprawniong w obecnosci Pracownika.
11. Osoba uprawniona do przegladania rejestru nie jest uprawniona do robienia kopii, zdjgé
oraz notatek. ’
 12. Rejestr jest sprawdzany przez odpowiedzialnego pracownika po zwrocie.
13. Pracownik prowadzi wykaz udostepniania rejestru do przegladania, ktérego wzor stanowi
zalgcznik nr 20 do Polityki.

Rozdzial 16 Procedura realizacji praw oséb

§ 34.
1. Osoby, ktérych dane dotyczg skladajg zgdania dotyczace swoich praw w formie
umozliwiajgcej ich identyfikacje.
2. Zarzad weryfikuje tozsamos$¢ wnioskodawcéw okreslonych w ust. 1. W przypadku braku
mozliwosci jednoznacznej weryfikacji tozsamosci wnioskodawcy, Zarzad Spétdzielni moze
zgdaé dodatkowych informacji w celu weryfikacji tozsamosci.
3. Rozpoznanie Zzadania zgloszonego przez pelnomocnika wnioskodawcy jest mozliwe pod
warunkiem, Ze przedstawia on pelnomocnictwo, z ktérego jednoznacznie wynika umocowanie
do zgloszenia zadania i zakres Zadania.
4. W przypadku braku mozliwosci jednoznacznego okreSlenia faktycznej tresci zadania
Whioskodawcy Zarzad Spotdzielni moze zadaé od wnioskodawcy dodatkowych wyjasnien.
5. W przypadku watpliwosci co do tozsamosci wnioskodawcy lub tresci zadania Zarzad
informuje o przedtuzeniu terminu udzielenia odpowiedzi. v
6. Zarzad Spétdzielni lub osoba upowazniona przez Zarzad rejestruje kazde otrzymane
zadanie w rejestrze stanowigcym Zalgcznik nr 21 do Polityki.

Strona 28 z 34




7. Zarzad Spoéldzielni po weryfikacji okreslonej w powyzszych ustgpach, niezwlocznie, nie
pdzniej niz w terminie miesigca, realizuje prawa os6b, ktérych dane dotycza, w szczegdlnosci:
- prawo do informacji o przetwarzaniu;

- prawo do uzyskania kopii danych;

- - prawo dost¢pu do danych;

- prawo do sprostowania danych;

- prawo do usuni¢cia danych;

- prawo do przenoszenia danych,

- prawo do sprzeciwu wobec przetwarzania danych,

- prawo do wycofania zgody.

8. Kazdy przypadek zgloszenia przez osobe, ktorej dane dotyczg, woli skorzystania z praw
przewidzianych w RODO Zarzad Spétdzielni rozpatruje indywidualnie i odpowiada pisemnie.
9. Przedluzenie terminu do realizacji praw RODO moze zosta¢ dokonane o maksymalnie dwa
miesigce z uwagi na:

1) skomplikowany charakter zadania,

2) liczbe zadan zlozonych przez t¢ osobeg.

10. W ciggu miesigca od ztozenia wniosku Zarzad Spétdzielni kieruje odpowxedz do osoby,
ktéra ztozyta wniosek, informujac ja o:

1) realizacji jej prawa,

2) odmowie realizacji jej prawa wraz z informacjg o przyczynie odmowy oraz o mozliwosci
zlozenia skargi do PUODO i podstawowymi danymi kontaktowymi PUODO,

3) przedtuzeniu terminu do realizacji wniosku wraz z informacjg o przyczynie odmowy oraz o
mozliwosci ztozenia skargi do PUODO i podstawowymi danymi kontaktowymi PUODO.

11. Kazda osoba, ktdrej dane osobowe dotyczg, posiada nastgpujgce prawa:

1) prawo do cofnigcia zgody — moze cofngé wyrazong przez siebie zgode w kazdym momencie
i bez podawania przyczyny (art. 7 RODO);

2) prawo dostgpu — moze zadaé¢ od Spoldzielni informacji o przetwarzaniu jej danych
osobowych, tj. potwierdzenia, czy przetwarzane sg jej dane osobowe. Jezeli dane o osobie sg
przetwarzane, jest ona uprawniona do uzyskania dost¢pu do nich, uzyskania ich kopii oraz do
uzyskania nastgpujacych informacji: o celach przetwarzania, kategoriach danych osobowych,
informacji o odbiorcach lub kategoriach odbiorcéw, ktéorym dane zostaly lub zostana
ujawnione, o okresie przechowywania danych lub o kryteriach ich ustalania, o przystugujacych
osobie prawach zwigzanych z przetwarzaniem jej danych osobowych, o0 mozliwosci wniesienia
skargi do organu nadzoru, o Zrédle pozyskania danych osobowych, jezeli nie zostaly pozyskane
bezposrednio od osoby, ktérej dane dotyczg, oraz o profilowaniu i zautomatyzowanym
przetwarzaniu decyzji (art. 15 RODO);

3) prawo do sprostowania — moze sprostowac dane osobowe jej dotyczace. Jezeli osoba uzyska
informacje o tym, ze jej dane osobowe przetwarzane przez Spoéldzielni¢ sa nieprawidlowe,
nieaktualne lub niekompletne, ma ona prawo zada¢ ich niezwlocznego sprostowania lub
uzupetnienia (art. 16 RODO);

4) prawo do zapomnienia — moze zada¢ usunigcia jej danych osobowych, przy czym, jezeli
osoba wyrazita zgode na przetwarzanie danych osobowych, zadanie usunigcia odniesie taki sam
skutek jak cofnigcie zgody (art. 17 RODO);

5) prawo do ograniczenia przetwarzania — moze zada¢ ograniczenia przetwarzania danych
osobowych (art. 18 RODO), tj. zazadaé zaprzestania ich przetwarzania z wyjatkiem ich
przechowywania, w sytuacjach, gdy:

a) osoba, ktorej dane Dotyczg, kwestionuje prawidtowo$é danych osobowych na okres, w
ktérym Spoldzielnia bedzie weryfikowata ich prawidtowos¢,

b) osoba, ktérej Dane dotyczg, kwestionuje zgodno$¢ z prawem przetwarzama danych
osobowych przez Spotdzielnie, E 5;%
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c¢) Spétdzielnia nie potrzebuje juz tych danych, ale sg one potrzebne osobie, ktdrej dane dotycza,
do ustalenia, dochodzenia lub obrony jego roszczen,

d) osoba, ktorej dane dotyczg, wniosta sprzeciw wobec przetwarzania — do czasu podjecia
decyzji przez Spoldzielni¢ co do zasadnosci sprzeciwu;

6) prawo do wniesienia sprzeciwu — moze wnie$¢ sprzeciw wobec przetwarzania jej danych
osobowych w prawnie uzasadnionych celach Spétdzielni;

7) prawo do przenoszenia — moze przenie$¢ swoje dane osobowe, tj. otrzymaé w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odezytu
_ maszynowego dane osobowe, ktére dostarczyla Spétdzielni, jezeli ich przetwarzanie odbywa
si¢ na podstawie zgody, lub zazgdaé przestania tych danych innemu, wskazanemu przez osobeg,
‘ktdrej dane dotycza, administratorowi (art. 20 RODO).

12. Jezeli Zarzad Spoldzielni ma watpliwosei, czy i w jakim zakresie okre$lony wniosek
powinien zosta¢ zrealizowany, kieruje zapytanie do obstugi prawnej Spotdzielni.

13. Kazdy wniosek jest interpretowany zgodnie z Zyczeniem osoby, ktérej dane osobowe
dotycza, niezaleznie od jego literalnego brzmienia. Jezeli Zarzqd Spoldzielni ma watpliwosci
co do intencji lub zamlerzonego celu wniosku, kontaktuje si¢ z osoba, ktOI‘CJ dane osobowe
dotycza, celem ich wyjasnienia.

14. Kazdy kontakt z osobg, ktorej dane osobowe dotycza, odbywa si¢ zgodnie z zasadg
transparentnos$ci i w celu ulatwienia osobie realizacji jej praw.

15. Kontakt z osoba, ktorej dane osobowe dotycza, odbywa sie:

1) na etapie wyjasniania wniosku — najskuteczniejszym i najszybszym sposobem dostepnym w
konkretnym przypadku,

2) na etapie realizacji wniosku — pisemnie, chyba Ze osoba kontaktuje si¢ elektronicznie i nie
zastrzegla innej formy odpowiedzi — wowczas nalezy kontaktowa¢ si¢ z osobg elektronicznie.

16. Przy realizacji praw RODO, z ktorymi wigze si¢ ujawnienie danych osobowych w
odpowiedzi na wniosek (w szczegdlnosci prawo do otrzymania kopii danych osobowych,
prawo do przenoszenia danych osobowych), Zarzad Spétdzielni upewnia si¢, ze podczas ich
przekazywania do osoby, ktorej dane osobowe dotycza, lub do innego administratora
wskazanego przez t¢ osobe, dane osobowe sg odpowiednio zabezpieczone, w szczegdlnosci
przez tajemnice korespondencji lub zaszyfrowanie danych osobowych lub ich elektronicznego
no$nika.

17. Jezeli osoba, ktérej dane osobowe dotycza, kontaktuje si¢ elektronicznie lub wniosta o
wystanie odpowiedzi droga mailowa, osoba upowazniona przez Zarzad, zabezpiecza dane
osobowe indywidualnym hastem.

18. Mozna przekaza¢ w tym samym mailu instrukcje, jak hasto zostalo skonstruowane, bez
podawania samego hasta (np. informacja, Ze hasto sktada si¢ z numeru PESEL).

19. Zarzad Spéldzielni moze natozy¢ oplate za realizacjg¢ prawa, jezeli:
1) osoba ztozyla drugi lub kolejny wniosek o prawo otrzymania kopii danych osobowych —w
~wysokosci kosztéw wydania kopii,

2) zadanie jest ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoj
ustawiczny charakter — w wysokosci kosztéw udzielenia informacji, kontaktéw z
wnioskodawcg i podjecia zadanych dziatan.

20. Zarzad Spoéldzielni moze odmowié realizacji prawa, jezeli:

1) wniosek zostal ztozony w zakresie przekraczajagcym prawa RODO,

2) Spoldzielnia natozyla oplate za jego realizacj¢ i poinformowat o tym osobg, ktérej dane
osobowe dotyczg, lecz osoba nie uiscila oplaty,

3) zgdania osoby sa ewidentnie nieuzasadnione lub nadmierne, w szczeg6lnosci ze wzgledu na
swdj ustawiczny charakter.
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21. Pracownik prowadzacy dziennik korespondencyjny, ktéremu osoba, ktérej dane dotycza,
ztozyta wniosek, jest obowigzany odnotowaé dat¢ ztozenia wniosku i przekaza¢ go Zarzadowi
Spotdzielni. Jezeli wniosek zostal ztozony ustnie (osobiscie lub telefonicznie), Pracownik
odbiera od osoby skladajacej wniosek jej imi¢ i nazwisko oraz co najmniej jedng dang
kontaktowa (numer telefonu, adres e-mail, adres korespondencyjny) oraz tres¢ zadania, utrwala
te informacje papierowo lub elektronicznie i niezwlocznie przekazuje je Zarzadowi Spétdzielni.

22. Pracownik prowadzacy dziennik korespondencyjny ma obowigzek potwierdzi¢ tozsamos¢
osoby wnioskujacej przed realizacjg wniosku. Potwierdzenie tozsamos$ci osoby wnioskujgce;
odbywa sie z uzyciem danych osobowych przetwarzanych przez Spoldzielni¢ o osobie, ktore;
dane osobowe dotycza.

23. Potwierdzenie tozsamosci powinno polegaé na potwierdzeniu imienia i nazwiska osoby
wnioskujacej oraz na weryfikacji tozsamosci poprzez zadanie osobie po jednym, a jezeli jest to
mozliwe ze wzgledu na zakres informacji przetwarzanych o tej osobie — po dwa pytania z
zakresu tego, kim ta osoba jest np. Nr PESEL, adres lokalu w zasobach Spéldzielni, adres e-
mail podany do kontaktu, numer identyfikacyjny.

24. Jezeli osoba, ktérej Dane Osobowe dotycza, sktada taki sam wniosek o to samo prawo przed
uptywem 6 miesi¢cy od rozpatrzenia poprzedniego wniosku i od czasu ostatniej realizacji
takiego samego wniosku nie zmienity si¢ zadne okolicznosci przetwarzania danych osobowych
tej osoby, Zarzad Spétdzielni moze: 7 _
1) odméwié realizacji prawa i poinformowac, ze zakres czynno$ci przetwarzania lub zakres
Danych Osobowych nie uleglt zmianie,

2) natozy¢ rozsadng optate, uwzgledniajagc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podj¢cia zadanych dzialan.

§ 35.
Jezeli Zarzad Spéldzielni nie podejmuje dziatan w zwigzku z zadaniem wnioskodawcy to
niezwlocznie — najpdZniej w terminie miesigca od otrzymania zgdania — informuje
wnioskodawce o powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi do Prezesa
UODO lub skorzystania ze srodkéw ochrony prawnej przed sagdem. Odmowa podjecia dziatan
w zwigzku ze zgloszonym zgdaniem dopuszczalna jest w- przypadku gdy zgdanie jest
ewidentnie nieuzasadnione lub nadmierne.

§ 36.
W przypadku realizacji prawa do sprostowania, usunigcia i ograniczenia przetwarzania danych
Zarzad Spoéldzielni niezwlocznie informuje odbiorcow danych, ktérym udost¢pnit on
przedmiotowe dane, chyba ze jest to niemozliwe lub bgdzie wymaga¢ niewspdtmiernie duzego
wysitku.

§ 37.
Zarzad Spétdzielni odmawia realizacji praw osob, ktorych dane dotycza, jezeli mozliwos¢ taka
wynika z przepiséw RODO, jednak kazda odmowa realizacji praw oso6b, ktorych dane dotycza,
wymaga uzasadnienia z podaniem podstawy prawnej wynikajacej z RODO.

Rozdzial 17 Zapewnienie cigglo$ci zgodnosci
§38
1. Zarzad Spoidzielni zapewnia stale utrzymywanie zgodnosci dziatania Spoldzielni z
wymaganiami ochrony danych osobowych przewidzianymi w RODO, w tym weryfikuje y
optymalizuje wdrozone w organizacji rejestry i procedury.
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2. W tym celu Zarzad monitoruje zmiany w przepisach prawa, wytyczne krajowych i
mi¢dzynarodowych organéw ochrony danych osobowych oraz orzecznictwo sadéw i
trybunaléw, a takze uwzglednia najlepsze ,,dobre praktyki”

3. W Spoétdzielni identyfikuje si¢ elementy istotne dla cigglosci dzialania danych osobowych:
1) dostgpnosé danych osobowych:
~ a) dostepnos¢ baz danych osobowych,
b) dostepnos¢ systeméw informatycznych stuzacych do przetwarzania danych osobowych,

¢) dostepnos¢ infrastruktury zapewniajgcej dziatanie baz i systeméw informatycznych;

2) dostgpnosé zasobow ludzkich:

a) dostepnoscé pracownlkow Spoldzwlm

b) dostgpnos¢ obstugi serwisowej swiadczonej przez ﬁrmy zewne;trzne

¢) dostepnos¢ stanowisk pracy;

3) dostgpnos¢ siedziby,

4) dostgpno$é narzedzi pracy.

4. W ramach zarzadzania ciggloscig dzialania danych osobowych Zarzad Spoéldzielni
podejmuje dziatania:
1) prewencyjne, majace na celu ograniczenie ryzyk oraz przygotowanie Spoétdzielni na

wystgpienie zagrozen, tj. przygotowanie poszczegbélnych scenariuszy incydentow i procedur

postepowania z incydentami,
2) reagowanie na incydenty ciagglosci dziatania, czyli podejmowanie dzialan po zaistnieniu
incydentu cigglosci dziatania,

3) przywracanie normalnego trybu dzialania,

4) podejmowanie dzialan minimalizujacych ryzyko wystapienia incydentu w przyszlosci.

5. Dzialania prewencyjne podejmowane przez Spéldzielnig¢ to:

1) sporzadzanie kopii zapasowych danych osobowych,

2) sporzadzanie kopii systemoéw stuzacych do ich obstugi,

3) przygotowanie na wypadek braku dostgpnosci standardowej infrastruktury
teleinformatycznej i ustug,
4) przygotowanie na wypadek braku dost¢pnosci infrastruktury fizycznej Spétdzielni,

5) przygotowanie na wypadek braku kluczowych zasobéw ludzkich w Spétdzielni,

6) przygotowanie na wypadek braku dostepnosci do standardowej obstugi zewnetrznej
kluczowych zasobow. :

6. Dziatania prewencyjne mogg polega¢ na:

1) stalym zapewnieniu rozwigzan alternatywnych, np. posiadanie kopii zapasowych, posiadanie
rozwigzan UPS pozwalajacych na czasowe zapewnienie dzialania Spétdzielni niezaleznie od
braku dostepu do infrastruktury lub ushug, zawarta umowa ramowa na obstuge, z ktdrej
Spoldzielnia, co do zasady, nie korzysta, ale w razie potrzeby moze korzysta¢ w kazdej chwili,
drugie lub kolejne réwnorzedne konto bankowe w innym banku zasilone dostgpnymi finansami -
zapewniajacymi plynno$é finansowg przez okreslony czas; '

2) przygotowaniu Spoldzielni do szybkiego zapewnienia rozwigzan alternatywnych, tj.
posiadania aktualnej listy rozwigzan i dostawcoéw alternatywnych wraz z warunkami
ewentualnej wspolpracy w trybie naglym odpowiadajagcymi ewentualnym potrzebom i
mozliwoéciom Spoldzielni, z ktérymi w razie potrzeby Spoétdzielnia jest w stanie podjaé
wspolprace niezwlocznie.

7. Zarzadzanie incydentem cigglosci dziatania nalezy do obowigzkéw Zarzadu Spoétdzielni.

8. Wszystkie dziatania podejmowane w ramach zarzadzania incydentem ciaglosci dziatania
danych osobowych sg wykonywane z najwyzszym priorytetem czasowym, niezaleznie od czasu
jego zaistnienia, w tym réwniez po godzinach pracy. .
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9. O zastosowaniu konkretnego rozwigzania awaryjnego decyduje Zarzad Spotdzielni.

10. W celu zapewnienia mozliwosci odtworzenia danych osobowych oraz systemow stuzacych
do ich przetwarzania na wypadek utraty danych osobowych lub systeméw, utraty mozliwosci
dostgpu do nich lub utraty integralno$ci danych osobowych Spéldzielnia zapewnia
wykonywanie kopii zapasowych pozwalajacych na odtworzenie kazdego zasobu zawierajgcego
dane osobowe.

11. Zarzad zleca wykonanie kopi zapasowych:
1) baz Danych Osobowych,
2) zasobow sieciowych,
3) poczty elektronicznej,
4) dyskow lokalnych,
5) systeméw informatycznych stuzacych do przetwarzania danych osobowych.

12. Kopie zapasowe dorazne wykonuje si¢ rowniez przed kazdg znaczaca pracg serwisows
dotyczacg systemu lub bazy danych osobowych.

13. Kopie zapasowe przechowuje si¢ w innym miejscu niz fizyczne nosniki danych, ktéfych
kopie dotycza, oddalonym w sposob zapewniajacy odseparowanie ich od zagrozen fizycznych
dotyczacych tych danych (np. w przypadku powodzi, pozaru, kradziezy, zniszczenia).

14. Zarzad zleca wykonanie proby odtworzeniowe trzech losowo wybranych kopii zapasowych
€O najmniej raz w miesigcu.

15. W ramach dziatan prewencyjnych na czas krotkotrwatej nieobecnosci pracownikow (urlop

planowany, urlop zdrowotny i okolicznosciowy) Zarzad Spéldzielni w zakresie czynnosci
wskazuje zastgpstwo dla kazdego stanowiska pracy.
16. Zarzad Spétdzielni zapewnia, aby plan urlopéw wypoczynkowych przewidywat mozliwosé
stosowania zastgpstwa zgodnie z zakresem czynnos$ci pracownikéw. Niedozwolona jest
akceptacja urlopu wypoczynkowego dla osoby, ktéra w tym samym czasie zast¢puje juz inng
nieobecng osobg, chyba ze ma miegjsce szczegdlnie uzasadniony przypadek, a zastgpstwo
zostanie zapewnione przez inng osobe.

17. Zarzad Spoétdzielni doklada szczegdlnej starannosci, aby wakat na stanowiskach
kluczowych utrzymywat si¢ jak najkrdce;.

Rozdzial 18 Kontrola i wspélpraca z Prezesem UODO
§39

1. Wewngtrzna kontrola z zakresu ochrony danych osobowych moze byé przeprowadzona
przez Zarzad Spéidzielni.

2. Kontrola z zakresu ochrony danych osobowych moze by¢ przeprowadzona wylgcznie przez
upowaznionego pracownika Urzedu Ochrony Danych Osobowych, zwanego dalej
,»kontrolujacym”. Do kontroli stosuje si¢ przepisy RODO, ustawy o ochronie danych
osobowych i Kodeksu postgpowania administracyjnego.

3. Kontrol¢ przeprowadza si¢ po okazaniu przez kontrolujgcego imiennego upowaznienia
wraz z legitymacja stuzbowa.

4. W postepowaniu kontrolnym uczestniczy Zarzad Spétdzielni.

5. Kontrolujagcemu nalezy ~zapewni¢ warunki i $rodki niezb¢dne do sprawnego
przeprowadzenia kontroli.

6. Kontrolujacy ustala stan faktyczny na podstawie dowodéw zebranych w toku kontroli,
w szczegOlnoscei dokumentow, przedmiotow, ogledzin oraz ustnych lub pisemnych wyjasnie
i o§wiadczen.
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7. Wszystkie osoby zatrudnione w Spéldzielni s3 zobowigzane do wspélpracy z
kontrolujqcym w postgpowaniu kontrolnym, w tym skladania wyjasnien, okazywania
dokumentéw i umozliwiania dostgpu do pomieszczen i sprzgtu shuzgcego do przetwarzama
danych osobowych

8. Z czynnosci kontrolnych inspektor sporzadza protokoét, ktérego jeden egzemplarz dorecza
‘Spéidzielni.

9. Protokdét podpisujg kontrolujacy i Zarzgd Spétdzielni. W razie odmowy podpisania
protokotu przez kontrolowanego kontrolujacy czyni o tym wzmianke w protokole. Przed
podpisaniem protokdlu Spétdzielnia moze w terminie 7 dni od przedstawienia mu protokotu do
podpisu ztozy¢ pisemne zastrzezenia do tego protokotu.

10. Jezeli na podstawie 1nf0rmac11 zgromadzonych w protokole kontroh Prezes Urzedu uzna,
ze mogto doj$¢ do naruszenia przepiséw o ochronie danych osobowych, obowigzany jest do
niezwlocznego wszczgeia postepowania. Na podstawie ustalen kontroli Prezes Urzedu moze
zadaé wszczecia postgpowania dyscyplinarnego lub innego przewidzianego prawem
postepowania przeciwko osobom winnym uchybien ipoinformowania go, w okreslonym
terminie, o wynikach tego postgpowania i podjetych dziataniach. W razie stwierdzenia, Ze
dzialanie lub zaniechanie wyczerpuje znamiona przestepstwa okreslonego w ustawie, Prezes
Urzedu kieruje do organu powolanego do $cigania przest¢pstw zawiadomienie o popetnieniu
przestepstwa, dolaczajac dowody dokumentujgce podejrzenie.

11. Kazda osoba, ktorej prawa przystugujace na mocy przepiséw o ochronie danych osobowych
zostaly naruszone, moze zada¢, zaniechania tego dziatania a takze moze zgdaé azeby ten, kto
dopuscit si¢ naruszenia, dopelnit czynnosci potrzebnych do usuniecia jego skutkow.

12. Zarzad Spoéldzielni wystepuje z wnioskiem o konsultacje do Prezesa UODO w sytuacji, w
ktorej] w wyniku przeprowadzonej oceny skutkéw dla ochrony danych na liscie badanych
operacji przetwarzania znajdg si¢ operacje, dla ktorych ryzyko naruszenia praw i wolnosci
oszacowane zostalo jako wysokie i Zarzad Spotdzielni nie moze znaleZé wystarczajacych
$rodké6w do zmniejszenia tego ryzyka do dopuszczalnego poziomu. Do konsultacji stosuje si¢
przepisy RODO, ustawy o ochronie danych osobowych i Kodeksu postgpowania
administracyjnego.

Rozdzial 19 Postanowienia koncowe

§ 40
Wszelkie zasady opisane w niniejszym dokumencie sg przestrzegane przez osoby upowaznione
do przetwarzania danych osobowych ze szczegélnym uwzglednieniem dobra oséb, ktorych
dane te dotyczg. Osoby nie przestrzegajace przepisoéw o ochronie danych osobowych podlegajg
odpowiedzialnosci karnej, dyscyplinarnej i odszkodowawcze;j.

§ 41
1. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenistwa stosuje si¢ przepisy
o ochronie danych osobowych.
2. Polityka ochrony danych przyjeta zostata Uchwalg Zarzadu Spéldzielni z dnia 29 maja
2020 roku i obowigzuje od dnia jej przyjecia.

Strona 34 z 34




